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RESUMO

Considerada como direito indisponivel, a saude € consagrada como um bem precioso
de todos nos, e gracas a medicina temos condi¢fes faticas para garantir e zelar por
este bem téo significativo. Nesse sentido, o presente estudo analisa especificamente
os desafios regulatérios da telemedicina na perspectiva do Direito Comparado do
Brasil e Unido Europeia, tendo como base normas e diretrizes gerais vigentes e leis
especificas. Para a demonstracdo acerca dos desafios da telemedicina no Direito
Comparado Brasil e Unido Europeia abordamos a evolucdo normativa da telemedicina
desde a primeira manifestacdo regulatoria explanada pela Assembleia Geral da
Associacdo Médica Mundial no ano de 1999, elucidando toda a evolu¢cdo normativa
no Brasil, disciplinada pelo Conselho Federal de Medicina até os dias atuais, e na
Unido Europeia, através das Comunicacdes da Comissdo Europeia, incluindo o
Tratado de Funcionamento da Unido Europeia e a Carta do Direitos Fundamentais da
Unido Europeia. llustramos algumas probleméaticas normativas no que tange a
preservacao dos direitos dos pacientes, a responsabilidade em relacdo ao tratamento
de dados pessoais sensiveis, sobre os dispositivos previstos no Regulamento Geral
de Protecao de Dados, sobre a Lei Geral de Protecédo de Dados, sobre a Resolugéo
CFM n° 2.314/2022, bem como sobre a comprovacdo de danos decorrentes de
vazamento de dados. O objetivo do estudo tem por objeto analisar lacunas especificas
das normas previstas no Brasil e na Unido Europeia a fim de elucidar possiveis
insegurancas juridicas dos pacientes na telemedicina. Adota-se a pesquisa o método
bibliogréafico através de procedimento de coleta e andlise narrativa com base em livros,
artigos cientificos e legislagéo disponivel na internet. O resultado aponta os desafios
regulatorios da telemedicina, indicando algumas omissdes normativas, todavia com
plena possibilidade de aplicacdo do conjunto de normas prevista no ordenamento
juridico brasileiro bem como aplicacdo das diretivas e comunicacdes da Unido
Europeia.

Palavras-chave: Telemedicina. Direito Comparado. Brasil e Unido Europeia. Desafios
Regulatorios.



ABSTRACT

Considered as an unavailable right, health is consecrated as a precious asset for all of
us, and thanks to medicine we have the factual conditions to guarantee and care for
this very significant asset. In this sense, the present study specifically analyzes the
regulatory challenges of telemedicine from the perspective of the Comparative Law of
Brazil and the European Union, based on current general standards and guidelines
and specific laws. To demonstrate the challenges of telemedicine in the Comparative
Law of Brazil and the European Union the normative evolution of telemedicine we
address since the first regulatory manifestation explained by the General Assembly of
the World Medical Association in 1999, illustrating the entire normative evolution in
Brazil, in a disciplined manner. by the Federal Council of Medicine to the present day,
and in the European Union, through Communications from the European Commission,
including the Treaty on the Functioning of the European Union and the Charter of
Fundamental Rights of the European Union. We illustrate some normative issues
regarding the preservation of patients' rights, responsibility in relation to the processing
of sensitive personal data, the provisions set out in the General Data Protection
Regulation, the General Data Protection Law, the Resolution CFM n° 2,314/2022, as
well as on proof of damages resulting from data leaksThe objective of the study is to
analyze specific gaps in the standards set out in Brazil and the European Union in
order to elucidate possible legal insecurities for patients in telemedicine. The
bibliographic method is adopted for research through a collection procedure and
narrative analysis based on books, scientific articles and legislation available on the
internet. The result highlights the regulatory challenges of telemedicine, indicating
some regulatory omissions, however with full possibility of applying the set of
standards provided for in the Brazilian legal system as well as applying European
Union directives and communications.

Keywords: Telemedicine. Comparative law. Brazil and the European Union.
Regulatory Challenges.
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1. INTRODUCAO

A salde é um direito fundamental a todos os cidaddos e dever do
Estado, garantido mediante politicas para reduzir os riscos de doencgas, assim como
0 acesso universal e igualitario. Considerado como patriménio fundamental do ser
humano, o direito de acesso a saude é essencial para convivéncia do individuo em

sociedade.

No periodo pandémico da Covid-19, valorizamos ainda mais 0 nosso
direito fundamental & satde, assim como o direito de liberdade de ir e vir. A época,
percebemos o quao importante foi a telemedicina para o controle e tratamento da
doenca nos casos mais leves, tendo em vista todas as medidas restritivas de
seguranca impostas. Por conta da pandemia, o acesso a telemedicina aumentou em
grande escala no mundo todo, ocasionando diversas consequéncias nessa nova
modalidade da medicina, inclusive no ambito juridico. Esse crescimento exponencial
da telemedicina de certa forma nos proporcionou muitos beneficios, todavia, o
aumento da utilizagdo da telemedicina também resultou em possiveis desafios, razao

pela qual nos despertou muito interesse sobre a tematica desta pesquisa.

De fato, questdes juridicas regulatdrias no Brasil e na Unido Europeia,
como a seguranca de dados sensiveis dos pacientes, a realizacdo adequada do
consentimento informado e o exercicio da medicina atrelado a necessaria utilizacao
de tecnologias adequadas, nos levam a reflexdo sobre possiveis hipoteses ou
situacfes que possam resultar em desafios regulatérios que envolvam a telemedicina.
Esse novo modo de exercer a medicina, através de uma tela e com o uso de
tecnologias, nos inspiram a reflexdo sobre necessidades préaticas sob os aspectos

legais nesse atual ambiente de trabalho digital.

O objetivo da pesquisa esta fundamentado em breve andlise do Direito
Comparado sobre a telemedicina, e assim pretender-se-a4 identificar desafios
regulatorios da telemedicina na Unido Europeia e no Brasil e possiveis omissdes
regulatorias, a fim de assegurar ao paciente melhor e mais seguro o tratamento de
saude e seus dados sensiveis. llustrard questdes que envolvem a seguranca e

regulacdo da telemedicina no Brasil e na Unido Europeia. Para isso evidenciara o
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recente regramento da Resolu¢cdo CFM n° 2.314/2022, bem como as normas atinentes
a tematica previstas no ordenamento juridico brasileiro, os tratados, diretivas e

comunicacgdes vigentes na Unido Europeia.

A nossa pesquisa serd apresentada com a utilizacdo da metodologia
bibliografica. O presente estudo analisard as principais acepcdes sobre a
implementacédo e desafios da telemedicina, por meio de referéncias bibliograficas,
ilustrando ensinamentos de diversos autores, com a leitura analitica baseadas em leis,

doutrina, artigos cientificos, sites oficias nacionais e internacionais da Unido Europeia.

Para alcancarmos 0s nossos objetivos e respondermos a problemética

da telemedicina, estruturaremos a nossa pesquisa da seguinte forma:

De inicio, no Capitulo 2 da dissertacdo, discorreremos sobre a
telemedicina em contexto digital, sobre a evolucdo da telemedicina no Brasil e na
Unido Europeia, integrada com a telessaude e telematica. llustraremos o impacto
causado pela pandemia da Covid-19 na utilizacdo da telemedicina bem como sua
expansdo a época. Ao final desse capitulo, apresentaremos os beneficios e os

possiveis desafios contemporaneos da telemedicina.

No Capitulo 3, apresentaremos a normatizacdo da telemedicina na
Unido Europeia. Abordaremos as modalidades e avancos da telemedicina e sua
regulacdo especifica na Unido Europeia. Também apresentaremos a influéncia da
Comissdo da Comunidade Europeia na telemedicina e as disposi¢coes do

Regulamento Geral de Protecdo de Dados.

Em seguida, no Capitulo 4 discorreremos sobre o regulamento da
telemedicina no Brasil e apontaremos as definicdes e as modalidades previstas na
Resolucdo CFM n° 2.314/2022, seu regramento especifico. E ainda nesse mesmo
capitulo, ilustraremos fundamentos juridicos garantidores aos pacientes da
telemedicina e, principalmente, em consonéncia com a Lei Geral de Prote¢cédo de

Dados.

Por derradeiro, no Capitulo 5 serédo apresentados nossos apontamentos
sobre os desafios regulatorios da telemedicina na perspectiva do Direito Comparado
da Unido Europeia e ilustraremos o comparativo das normas regulamentadoras da
telemedicina na Unido Europeia e no Brasil. Demonstraremos de forma comparativa

os direitos dos pacientes na telemedicina, assim como as semelhancas entre o
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Regulamento Geral de Protecao de Dados e a Lei Geral de Protegcédo de Dados. Ao
final, apontaremos alguns desafios regulatérios da telemedicina na Unido Europeia e

no Brasil.

Por fim, o presente estudo auxiliara melhor compreensdo nos
esclarecimentos sobre o comparativo regulatério normativo da telemedicina no Brasil
e na Unido Europeia, no controle dos dados pessoais sensiveis e seu tratamento
adequado segundo a Lei Geral de Protecdo de Dados e o Regulamento Geral de
Protecdo de Dados. Ao final desse capitulo, indicaremos desafios baseados nas
regras especificas relativas a telemedicina, bem como possiveis lacunas e omissdes
regulatorias que devem de ser observadas na telemedicina pelo médico através desse

novel canal de contato com o paciente.
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2. A Telemedicina em Contexto Digital

2.1 Evolucéo datelemedicina no Brasil e na Unido Europeia

Neste primeiro item do capitulo inicial da nossa pesquisa,
apresentaremos breves mencdes sobre a evolugdo da telemedicina no Brasil e na
Unido Europeia ocorrida nessas Ultimas décadas. As significativas mudancas
decorrentes do desenvolvimento tecnoldgico, culminaram no aprimoramento
normativo que envolvem a telemedicina no mundo todo, por isso se faz necessério
explanarmos sobre o conceito normativo desde a Declaracdo de Tel Aviv, ilustrando
a evolucao normativa regulatéria atual vigente sobre telemedicina no Brasil e na Uni&o

Europeia.

Nas ultimas décadas, percebemos evidente avanco tecnolégico e a
evolucdo significativa da medicina, principalmente quando exercida a distancia. De
fato, essa expansdo de novas tecnologias que envolvem a medicina digital se deu
gracas a viabilidade dos servicos de medicina prestados aos pacientes e a
acessibilidade dos médicos na realizacdo de seu oficio. O acesso a telemedicina
facilita a prestacdo de servicos médicos, bem como a utilizacdo das diversas

modalidades da telemedicina ofertadas aos pacientes na vida moderna.

Para compreendermos melhor sobre a evolugcéo da telemedicina no
Brasil e na Unido Europeia, apresentamos breve analise histérica e no¢cdes gerais
normativas da telemedicina, expondo 0s principais regramentos que norteiam sua
origem, sua evolugcdo, sua definicho e principalmente as normas legais
regulamentadoras. De inicio, se faz necessaria a apresentacao da primeira declaracao
normativa no ambito mundial e, na sequéncia, abordamos a significativa evolugao
normativa da telemedicina no Brasil; ao final desse item, abordamos a respeito da

evolucédo e diretrizes da telemedicina na Unido Europeia.

As primeiras orientacdes sobre a utilizacdo da telemedicina foram

estabelecidas pela Declaracdo da World Medical Association (WMA)!, a qual

1 1. Por muitos anos, os médicos usaram tecnologias de comunicacdo, como telefone e telefax, para
beneficiar seus pacientes. Novas técnicas eletrdnicas de informacdo e comunicacdo estdo
constantemente sendo desenvolvidas que facilitam a troca de informagdes entre médicos, bem como
entre médicos e pacientes. Telemedicina é a pratica da medicina, a distancia, em que intervencdes,
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disciplinava acerca de responsabilidades e diretrizes éticas na pratica da telemedicina.
A declaracéao foi adotada pela 51% Assembleia Médica Mundial Tel Aviv, em Israel, no
més de outubro do ano de 1999, e nela continham as primeiras orientacdes sobre a

utilizagéo da telemedicina.

Quando constituida, a Declara¢do da World Medical Association (WMA)
possuia fundamentos baseados em critérios de capacitacbes e possiveis
padronizacdes de condutas médicas na telemedicina a fim de garantir a seguranca
dos pacientes. Também destacava principios norteadores na relacdo médico-
paciente, disciplinando as responsabilidades inerentes da telemedicina. Todavia,
atualmente os efeitos dessa declaracdo ndo mais repercutem, pois foi arquivada no
ano de 2017.

Por conta da constante evolugcdo e desenvolvimento das tecnologias
digitais de informacdo e comunicacdo e também para garantir e zelar pela seguranca
da relacdo médico-paciente de forma global, a Organizacdo Mundial de Saude (OMS,

2022)?, recentemente se manifestou no tocante da definicédo de telemedicina:

decisbes diagndsticas e terapéuticas e recomendacdes sao baseadas em dados clinicos, documentos
e outras informacgdes transmitidas por meio de sistemas de telecomunicagdes.

2. O uso da telemedicina tem muitas vantagens potenciais, e estd em crescente demanda. Pacientes
que de outra forma nao teriam acesso a especialistas, ou ocasionalmente até mesmo a cuidados
basicos, podem se beneficiar muito dessa pratica. Por exemplo, a telemedicina permite a transmissao
de imagens médicas para avaliacdo a distancia por especialistas em areas como radiologia, patologia,
oftalmologia, cardiologia, dermatologia e ortopedia. Isso pode agilizar muito os servi¢cos especializados,
reduzindo os riscos e custos potenciais associados ao transporte do paciente e/ou da imagem
diagnéstica. Sistemas de comunicacdo como videoconferéncia e e-mail permitem que médicos de
diversas areas consultem colegas e pacientes com mais frequéncia e mantenham excelentes registros
das consultas. A telecirurgia, ou colaboracdo eletrbnica entre locais de telecirurgia, permite que
cirurgides menos experientes realizem cirurgias criticas com a orientacéo e assisténcia de cirurgibes
especializados. O desenvolvimento continuo da tecnologia esta criando novos sistemas de atendimento
aos pacientes que ampliardo o escopo de beneficios da telemedicina muito além do que é atualmente.
Além disso, a telemedicina proporciona maior acesso a educacao médica e a pesquisa, particularmente
para estudantes e médicos em areas remotas.

3. A Associacdo Médica Mundial reconhece que, além das consequéncias positivas da telemedicina,
ha muitas questdes éticas e legais decorrentes dessas novas praticas. Notadamente, ao eliminar um
local comum e a consulta presencial, a telemedicina rompe alguns dos principios tradicionais que regem
a relacdo médico-paciente. Portanto, existem certas diretrizes e principios éticos que devem ser
seguidos pelos médicos envolvidos na telemedicina.

Disponivel em: <https://www.wma.net//policies-post/wma-statement-on-accountability-responsibilities-
and-ethical-guidelines-in-the-practice-of-telemedicine/>

Acesso em: 05 jul. 2024.

2 Definitions and key terms Telemedicine is defined as “the delivery of health-care services where
distance is a critical factor, by all health-care professionals using information and communication
technologies for the exchange of valid information for diagnosis, treatment and prevention of disease
and injuries all in the interests of advancing the health of individuals and their communities”. While the
evolution of digital technologies has also introduced new terminologies and operational considerations,
the underlying principle of telemedicine is the provision of remote health-care services through digital
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A telemedicina é definida como “a prestacdo de servigos de
saude onde a distancia € um fator critico, por parte de todos os
profissionais de saude que utilizam informacgdes e tecnologias de
comunicagdo para a troca de informagbes validas para
diagnéstico, tratamento e prevencéo de doencas e lesdes, tudo
no interesse de avancar a saude dos individuos e das suas
comunidades”. Embora a evolugdo do digital tecnologias
também introduziu novas terminologias e consideragfes

7

operacionais, O principio da telemedicina é a prestacdo de
servigos de saude a distancia através de ferramentas digitais. A
telemedicina é um componente da telessaldde, que é uma
aplicacdo mais ampla de tecnologias para educacao a distancia
e outras aplicagbes em que comunicacdes e informacgbes
eletrbnicas tecnologias sdo usadas para apoiar servicos de
saude.

Passada a fase inicial de exposicao sobre conceito e a surgimento de
diretrizes gerais da telemedicina no ano 1999, agora iniciamos a evolugdo da
telemedicina no Brasil, que teve como norte as diretrizes da Declaracdo de Tel Aviv,

mencionadas acima.

No Brasil, no ano de 2002, surge o primeiro regramento a definir
telemedicina, que foi disciplinado pela ja revogada Resolugdo n°® 1.643/2002 CFM.
Essa resolucdo definiu a telemedicina como: “Definir a Telemedicina como o exercicio
da Medicina através da utilizagdo de metodologias interativas de comunicagéo audio
visual e de dados, com o objetivo de assisténcia, educacéao e pesquisa em Saude”. O
conceito, a época, estava fundamentado em diretrizes basicas através de
metodologias interativas de comunicacdo audiovisual e de dados, com o objetivo de
assisténcia, educagdo e pesquisas na area da saude. A previsdo ndo dispunha de

detalhes técnicos, tampouco acerca da seguranca de dados na telemedicina.

Em 06 de fevereiro de 2019 foi publicada a Resolugdo CFM n° 2.227/18,
gue proporcionou garantia da confidencialidade nas informagdes entre médico e
paciente de forma mais rigorosa e adequada. Ocorre que, vinte dias apds a
publicacéo, a Resolucdo CFM n° 2.227/18 foi revogada pela Resolu¢do CFM 2.228/19
de 26 de fevereiro de 2019.

tools. Telemedicine is a component of telehealth, which is a broader application of technologies to
distance education and other applications wherein electronic communications and information
technologies are used to support health-care services.

Disponivel em: < https://www.who.int/ /publications/i/item/9789240059184>

Acesso em: 05 jul. 2024.
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Desse modo, a Resolugdo CFM n° 2.228/2019, revogou a Resolucdo n°
2.227/2018, reestabelecendo expressamente a vigéncia da entdo revogada
Resolucdo CFM n° 1.643/2002. Portanto, a partir do ano de 2019, estava vigente a
Resolucdo CFM n° 1.643/2002, inclusive no periodo mais critico da pandemia da
Covid-19.

Com o passar do periodo emergencial pandémico da Covid-19, o
Conselho Federal de Medicina, através da Resolucdo CFM n° 2.314 de 20 de abril de
2022, regulamentou a telemedicina e suas diretrizes atuais, revogando assim, a
Resolucdo CFM n° 1.643/2002. Atualmente, com a vigéncia da Resolugdo CFM n°
2.314/2022, a telemedicina no Brasil esta disciplinada de forma mais detalhada, razédo

pela qual desenvolvemos capitulo exclusivo para discorrer sobre o tema.

Nesse sentido, podemos dizer que o Brasil obteve grandes avancos
normativos na telemedicina nos ultimos anos. Assim como o Brasil, a Unido Europeia

tracou a evolucado da telemedicina sob as mesmas diretrizes norteadoras do Brasil.

Na Unido Europeia, o reconhecimento da importancia da telemedicina e
0s beneficios proporcionados, foram essenciais para que os Estados-Membros,
autoridades regionais e locais, prestadores de servicos de saude, industria e
principalmente a Comissdo Europeia apoiassem a investigacdo no dominio da

telemedicina.

Desde o0 ano 2000, a Unido Europeia delineava linhas estratégicas para
intensificar a implementacdo de redes de banda larga nas telecomunicacdes nas
medidas de dominio da saude publica e a¢cdes dos Estados-Membros para promover
a mobilidade e avaliar as implicacdes que o envelhecimento da populacdo na Uni&ao
Europeia acarretava nos sistemas de saude3, através do Conselho Extraordinario de

Lisboa.

3Em 23 e 24 de marco de 2000, o Conselho Europeu extraordinario de Lishoa, nasceu da vontade de
dar um novo impulso as politicas comunitarias, num momento em que a conjuntura econémica nunca
se tinha revelado tdo prometedora, na atual geracdo, para os Estados-Membros da Unido Europeia.
Era entdo necessario tomar medidas a longo prazo na perspectiva destas previsoes.

Duas evoluces recentes estéo a alterar profundamente a economia e a sociedade contemporanea. A
mundializacdo da economia impde que a Europa esteja na vanguarda de todos os sectores nos quais
a concorréncia se intensifica fortemente. O advento subito e a importancia crescente das tecnologias
dainformacédo e da comunicacao (TIC) nas esferas profissional e privada tém uma dupla consequéncia:
por um lado, exigem uma revisdo completa do sistema educativo europeu e, por outro, implicam que
seja garantido o acesso a formacéo ao longo da vida.
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O Conselho Extraordinario de Lisboa, a época, enfatizava sobre a
importancia das tecnologias da informagcdo e da comunicacédo, tendo em vista o
grande potencial de geracdo empregos, assim como desenvolver novos cargos
técnicos especificos para o aperfeicoamento das novas tecnologias da informacgéo e

da comunicacéo.

Adiante, no ano de 2004, a Comissdo das Comunidades Europeias
adaptou a comunicacao, “Saude em linha - melhorar os cuidados de saude para 0s
cidadaos europeus: Um plano de acédo para um Espaco Europeu de salide em linha”™4,
conhecido como plano de acéo.

Esse plano de ac¢éo elaborado pela Unido Europeia tinha como objetivo
o convite dos Estados-Membros para se adaptarem as acdes pilotos previstas, com a
finalidade de aceleracdo dos efeitos benéficos da implementacdo da sadde em linha.
Nesse sentido, ficou convencionado um prazo explicito até o final do ano de 2008°

para a devida adequacao dos Estados-Membros.

O Conselho Europeu de Lisboa procurou tracar linhas de orientacé@o para que se pudessem aproveitar
plenamente as oportunidades decorrentes da nova economia, com o intuito de acabar com a
calamidade social que representa o desemprego. Os processos de Cardiff, Colénia e Luxemburgo
constituem um arsenal de instrumentos suficientes, pelo que a Cimeira de Lisboa ndo considerou
necessario criar novos processos. Pelo contrario, a estratégia previa a adaptacédo e o reforco dos
processos existentes para que o potencial de crescimento econémico, de empregos e de coesdo social
pudesse ganhar toda a sua dimenséo - por exemplo, dotando a Unido Europeia de indicadores fiaveis
e comparaveis entre Estados-Membros, para poder tomar as medidas adequadas.

Disponivel em: < https://eur-lex.europa.eu/PT/l egal-content/summary/the-lisbon-special-european-
council-march-2000-towards-a-europe-of-innovation-and-knowledge.html>

Acesso em: 05 jul. 2024.

4 A satde em linha é um dominio com importancia. Pode melhorar o acesso aos cuidados de salde e
a qualidade e eficacia dos servicos oferecidos. Entende-se por saude em linha a aplicacdo das
tecnologias da informagdo e das comunicacdes a toda a gama de fun¢des que intervém no sector da
salide. As ferramentas ou solugbes da salde em linha compreendem produtos, sistemas e servicos
gue ultrapassam as simples aplicacdes baseadas na Internet. Incluem ferramentas quer para as
autoridades quer para os profissionais da area da saide, bem como sistemas de saude personalizados
para os doentes e os cidadaos. Constituem exemplos as redes de informag¢des sobre salde, 0s registos
de salde electronicos, os servicos de telemedicina, os sistemas de comunicacdo pessoais de
colocacéo junto ao corpo e portateis, os portais de saude e muitas outras ferramentas baseadas nas
tecnologias da informacéo e das comunicagdes que apoiam a prevencgéo, o diagndstico, o tratamento,
a monitorizagdo da saude e a gestéo do estilo de vida.

Disponivel em: < https://eur-lex.europa.eu/
/LexUriServ/LexUriServ.do?uri=COM:2004:0356:FIN:PT:PDF>

Acesso em: 05 jul. 2024.

54.3.2. Avancar para redes integradas de informacGes de saude. As redes de informagdes de saltde
ligam hospitais, laboratérios, farmécias, centros de cuidados primarios e centros sociais. Devem, pois,
comunicar de modo seguro. Alguns exemplos sdo os sistemas de mensagens normalizadas, como as
receitas electrénicas e a transferéncia electronica de dossiers, e a prestacdo de servicos de
telemedicina, como teleconsultas (segunda opinido médica) ou telecuidados (acompanhamento
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Em sendo assim, a Unido Europeia, através da Comissdo das
Comunidades Europeias, reuniu esforcos para colocar em pratica o plano de acgéo
sobre a saude em linha. Em 04 de novembro de 2008, a Comissao das Comunidades
Europeias, por meio da Comunicagdo da Comissdo ao Parlamento Europeu, ao
Conselho, ao Comité Econdmico e Social Europeu e ao Comité das Regides,
disciplinou sobre os beneficios da telemedicina para os doentes, os sistemas de saude

e a sociedade.

A Comunicac¢éo da Comissao ao Parlamento Europeu, por meio da COM
689/2008¢, disciplina sobre o regramento geral da telemedicina com efeito a todos os
Estados-Membros. Além da definicdo da telemedicina a Comunicacdo 689/2008
disciplina algumas modalidades da telemedicina, a efetiva pratica junto aos pacientes,
guestdes juridicas atinentes a telemedicina, aspectos técnicos, facilitacdo do
desenvolvimento do mercado, os diversos planos de acdo a serem tomados. Desde
entdo, a Unido Europeia adota esse significativo regramento na telemedicina, que sera
objeto de estudo em item especifico, que abordamos, de forma pormenor, as

especificidades do regramento da telemedicina na Unido Europeia.

Desse modo, denotamos determinadas similitudes sobre a evolucéo e o
conceito da telemedicina no Brasil e na Unido Europeia. No decorrer dos ultimos anos,
o Brasil e a Unido Europeia tracaram suas diretrizes conceituais, juridicas e éticas
com diversos pontos em comum, em consonancia com as diretrizes da Organizacéo
Mundial de Saude, para melhor atender as entidades médicas assim como 0s

pacientes.

domiciliario dos doentes). Até final de 2008, a maioria das organizacGes de salde e das regides de
salde na Europa (comunidades, municipios, freguesias) deve estar em condi¢des de prestar servigos
em linha, como teleconsultas (segunda opinido médica), receitas electronicas, transferéncia electrénica
de dossiers, telemonitorizagéo e telecuidados.

Disponivel em: < https://eur-lex.europa.eu/
/LexUriServ/LexUriServ.do?uri=COM:2004:0356:FIN:PT:PDF>

Acesso em: 13 jun. 2024.

6 Entende-se por «telemedicina» a prestacdo de servicos de salde através da utilizacdo das
tecnologias da informacao e das comunicacdes em situagdes em que o profissional de salde e o doente
(ou dois profissionais de saude) ndo se encontrem no mesmo local. A telemedicina compreende a
transmissao segura de informacdes e dados médicos, necessarios para a prevencao, diagnostico,
tratamento e seguimento dos doentes, por meio de texto, som, imagens ou outras vias.

Disponivel em: < https://eur-lex.europa.eu/
LexUriServ/LexUriServ.do?uri=COM:2008:0689:FIN:PT:PDF>

Acesso em: 13 jun. 2024.
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2.2 A telemedicina integrada na telessaude e teleméatica

ApoGs breve abordagem sobre a evolugcdo da telemedicina no Brasil,
denotamos a relevancia da legislacéo vigente da telemedicina e a integracdo com a
telessaude e a telematica. O item deste capitulo tem o objetivo de aclarar essas
nuances que envolvem a telemedicina, bem como sobre a importancia da incluséo da

telemedicina na telessalde e na telematica em contexto vigente.

Atualmente, a definicdo normativa da telemedicina esta prevista na
Resolucdo CFM n° 2.314/22, definindo assim como o exercicio da medicina mediado
por Tecnologias Digitais de Informacdo e de Comunicagcédo (TDICs), para fins de

assisténcia, e outras finalidades, in verbis:

Art. 1° Definir a telemedicina como o exercicio da medicina mediado
por Tecnologias Digitais, de Informacdo e de Comunicacédo (TDICs),
para fins de assisténcia, educacao, pesquisa, prevencao de doencas
e lesbes, gestdo e promocgao de saude.

Tendo como base a definicdo da norma citada, ressalta-se a importancia
da segurancga dos servigos prestados por telemedicina, que devem de zelar pelos

D

dados e imagens dos pacientes em registros preservados dos prontuarios

Q)

obedecendo as normas legais pertinentes a guarda, ao manuseio, a integridade,

Q-

veracidade, a confidencialidade, a privacidade, a irrefutabilidade e principalmente
garantia do sigilo profissional das informacdes.

O registro em prontuario na telemedicina, pode ser realizado em
prontuario médico fisico ou pode ser registrado em sistemas informacionais, ou seja,
em Sistema de Registro Eletrbnico de Saude (SRES) do paciente, atendendo aos
padrbes de representacao, terminologia e interoperabilidade. O Sistema de Registro
Eletrénico de Saude (SRES) deve atender integralmente aos requisitos do Nivel de
Garantia de Seguranca 2 (NGS2).

Na telemedicina o profissional médico podera exercé-la em todo o
territdrio nacional de forma sincrona ou assincrona, por multimeios em tecnologia em
todo o territorio nacional. E assegurado ao médico autonomia nas decisdes para a
utilizacdo ou a recusa da telemedicina, possibilitando a orientagdo do atendimento

presencial, se for necessario, tendo em vista que em determinados casos clinicos o
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atendimento presencial ndo pode ser substituido pela telemedicina. Essa autonomia

médica esta diretamente ligada aos preceitos éticos e legais inerentes a medicina.

Pois bem, superada a apresentacdo da definicAo da telemedicina
regulamentada pelo Conselho Federal de Medicina, traremos o conceito da
telessalude. Telemedicina e telessalde ndo podem ser consideradas como sinbnimos.
Conforme a normativa vigente, sdo consideradas atividades distintas, muito embora

sejam exercidas por profissionais da saude.

A telessaude no Brasil abrange um conceito mais amplo e atinge outros
profissionais da salde que utilizam tecnologias de informacdes e comunicagfes para
realizacdo de transferéncias de dados e servicos clinicos, administrativos e
educacionais da area da saude, pelos profissionais legalmente competentes de
saude.

A telessalde no Sistema Unico de Satde (SUS) pode ser realizada por
diferentes servicos remotos de assisténcia, diagndsticos, educacdo e pesquisas em
saude’. A Secretaria de Informacéo e Saude Digital (SEIDIGI) é a responsavel pela

formulacao de politicas publicas para a gestao da saude digital.

A vigéncia da Lei 14.510/2022 altera a Lei 8.080/90 para autorizar, bem
como disciplinar a pratica da telessaude em toda a extensédo territorial brasileira
posterior ao periodo pandémico critico, revogando também a Lei 13.989/2020 que
disciplinava, em carater emergencial, o uso da telemedicina durante a crise causada

pelo Coronavirus.

" A Secretaria de Informacado e Saude Digital - SEIDIGI, criada por meio do Decreto 11.358, de 1° de
janeiro de 2023, é responsavel por formular politicas publicas orientadoras para a gestao da saude
digital.

Tem a competéncia de apoiar as Secretarias do Ministério da Saude, gestores, trabalhadores e
usuarios no planejamento, uso e incorporacao de produtos e servigos de informacéo e tecnologia da
informacdo e comunicacdo — TIC (telessaude, infraestrutura de TIC, desenvolvimento de software,
interoperabilidade, integracdo e protecdo de dados e disseminacdo de informacdes).A SEIDIGI
monitora, ainda, o portfolio de tecnologias de saude digital do MS, inclusive os dicionarios de dados,
sistemas (nacionais de informac¢&o em salde e internos de gestao), tecnologias de telessalde, padrdes
semanticos e tecnoldgicos e demais solucbes de hardware e software. Também é responsavel por
coordenar as politicas de Monitoramento e Avaliacdo do SUS; de Inovacdo em Saude Digital do MS,
bem como as politicas de prospeccao e incorporacao de tecnologias digitais e telessatde ao Sistema
Unico de Saude.

Disponivel em: <https://www.gov.br/ /saude/pt-br/composicao/seidigi/saude-
digital/telessaude/telessaude>

Acesso em: 14 jun. 2024.


http://www.planalto.gov.br/ccivil_03/_ato2023-2026/2023/decreto/D11358.htm
http://www.planalto.gov.br/ccivil_03/_ato2023-2026/2023/decreto/D11358.htm
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Em consonancia com as diretrizes normativas citadas, a telessaude
pode ser considerada como modalidade de prestacdo de servicos de saude a
distancia que deve atender a autonomia do profissional da saude, ao consentimento
livre e informado do paciente, ao direito de recusa ao atendimento na modalidade de
telessalde, a dignidade do profissional de salude, a assisténcia segura ao paciente, a
confidencialidade dos dados sensiveis inerentes a salude do paciente e a

responsabilidade digital.

Todos os profissionais da salde deverdo respeitar os limites legais
atribuidos para cada qual, com a devida responsabilidade digital, promovendo assim
a universalizacdo do acesso aos servicos de saude, a medida do possivel, para

populacéo brasileira.

Enquanto a telessadde abarca um sentido mais amplo, de outro modo,
a telemedicina deve de ser realizada especificamente sob a responsabilidade do
médico®. Na telemedicina todos os atos e procedimentos executados devem de ser
praticados por profissionais médicos responsaveis, com o escopo de viabilizar e

otimizar os servicos médicos ou servicos complementares medicos.

A despeito da existéncia do regramento especifico da telemedicina e

telessalde, se faz necessario esclarecer sobre o género da telematica em saude®. A

8 CONSIDERANDO que o termo telessatde € amplo e abrange outros profissionais da satde, enquanto
telemedicina é especifico para a medicina e se refere a atos e procedimentos realizados ou sob
responsabilidade de médicos; CONSIDERANDO que o termo telessalde se aplica ao uso das
tecnologias de informacdo e comunicacdo para transferir informaces de dados e servicos clinicos,
administrativos e educacionais em saude, por profissionais de salde, respeitadas suas competéncias
legais;

Disponivel em: <https://sistemas.cfm.org.br//normas/arquivos/resolucoes/BR/2022/2314_2022.pdf>
Acesso em: 14 jun. 2024.

% Telematica é o resultado das expressdes telecomunicdo e informéatica que engloba sistemas,
processos, procedimentos e instrumentos. Telecomunicacdes, na definicdo de Ralph M. Stair e George
W. Reynolds "referem-se a transmisséo eletrénica de sinais para as comunicacgdes, incluindo meios
como telefone, radio e televisdo. [...]. A comunicacdo de dados, um subconjunto especializado das
telecomunicacdes, refere-se a coleta eletrdnica, ao processamento e a distribuicdo dos dados -
geralmente, entre os dispositivos de hardware do computador. A comunicacéo de dados é completada
por meio do uso da tecnologia de telecomunicacdo" (STAIR, R.M.; REYNOLDS, G.W.
Telecomunicacdes e redes. In: . Principios de sistemas de informacé&o. Trad. Alexandre Melo de
Oliveira. 42 ed. Rio de Janeiro: LTC, 2002. p. 172). Informatica é a juncéo dos termos informacéo +
automatica, sendo considerada "a ciéncia que estuda o tratamento automatico e racional da
informacdo”. Termo utilizado pela primeira vez em 1957 pelo aleméo Karl Steinbuch, em artigo
publicado sob o titulo Informatik: Automatische Informationsverarbeitung (Informatica: Processamento
de Informacdo). Mas o termo se popularizou a partir de 1962 quando foi empregado pelo francés
Philippe Dreyfus (informatique) na designagdo da sua empresa "Sociedade de Informatica Aplicada"
(SIA). Em 1967 a Academia Francesa adotou o termo para designar a "ciéncia do tratamento da


https://sistemas.cfm.org.br/normas/arquivos/resolucoes/BR/2022/2314_2022.pdf
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telematica se caracteriza no exercicio associado dos meios de telecomunicagéo, bem
como o sistema de informatizacdo as atividades sanitarias destinadas a prevencao, a

promocao e a principalmente a cura individual ou coletiva (Shaefer, 2023).

A telematica pode ser utilizada também para promover cursos de
aperfeicoamento e formacao técnica aos profissionais da saude, com a finalidade de
disseminar o conhecimento, a gestdo da saude publica ou privada e a troca de

informacdes entre pacientes e médicos.

Em suma, a definicdo da telemética em salde pode ser definida como
género, do qual a telessaude, a telemedicina e suas modalidades se enquadram como
espécies. Ressalta-se que, tanto no género, bem como nas espécies de telematica, o
regramento ético profissional deve de ser aplicado a fim de garantir a seguranca na
relacdo do médico com o paciente, principalmente nas diversas espécies da
telemedicina. Esse tema foi normatizado pelas diretrizes da Lei 14.510 de 27 de
dezembro 2022.

Desse modo, entende-se que a telemedicina e a telessaude no Brasil
incidem nas especificidades da responsabilidade dos profissionais que atuam na
saude e aos médicos no exercicio da telemedicina. De tal modo que o vinculo juridico
constituido na relacdo entre médico e paciente deve de atender ao regramento

especifico, indispensavel para o exercicio dos direitos e deveres médicos.

2.3 A Pandemia da Covid-19 e a expanséo da telemedicina

Neste item do capitulo, ilustramos a expansao da telemedicina no Brasil
nos ultimos anos, principalmente, durante e pos pandemia. No inicio da pandemia da
Covid-19, a telemedicina foi a maneira mais segura aos meédicos e aos pacientes, por
teleconsultas nos casos mais leves da doenca. Ainda que de forma incipiente, a

época, a telemedicina também foi muito utilizada através de suas modalidades, como

informacao” e a partir de entdo o termo se difundiu por todo mundo (LANCHARRO, E.A.; LOPEZ, M.G,;
FERNANDEZ, S.P. Informética basica. Sao Paulo: Pearson Makron Books, 1991. p. 01).

Disponivel em : <https://www.migalhas.com.br/coluna/migalhas-de-responsabilidade-
civil/381503/telessaude-e-responsabilidade-digital-na-lei-14-510-22>

Acesso em: 13 jun. 2024.


https://www.migalhas.com.br/coluna/migalhas-de-responsabilidade-civil/381503/telessaude-e-responsabilidade-digital-na-lei-14-510-22
https://www.migalhas.com.br/coluna/migalhas-de-responsabilidade-civil/381503/telessaude-e-responsabilidade-digital-na-lei-14-510-22

24

telediagndstico, teleinterconsulta, telemonitoramento entre outras, que oportunamente

abordamos em item especifico de outro capitulo.

No decorrer da pandemia, a utilizacao da telemedicina foi impulsionada
por conta de questbes sanitarias e epidemioldgicas, se tornando assim uma
modalidade da medicina imprescindivel a época. Podemos dizer que essa utilizacdo
em massa foi aprimoramento para os dias de hoje. Por isso precisamos ilustrar a
expansdo e as recentes normas de fomento através de planos de acoes

governamentais para o desenvolvimento da telemedicina nos ultimos anos.

Iniciamos com a Lei 14.510/2022 vigente que disciplina sobre principios
norteadores da telessaudel®, que por consequéncia sdo aplicaveis também na
telemedicina, tal como: o principio da autonomia profissional, do consentimento livre
e informado do paciente, do direito a recusa na modalidade de telepresencial, da
dignidade e valorizagdo do profissional, da assisténcia segura, da confidencialidade
dos dados, da promocédo do acesso a saude, das atribuicdes legais de cada profissao

e da responsabilidade digital.

Atualmente, esses principios norteadores ajustam condutas dos
profissionais e proporcionam mais seguranga aos pacientes da telemedicina, todavia
no periodo de pandemia pairava a inseguranca nas relacdes entre os médicos e
pacientes na telemedicina, razao pela qual tivemos diversos ajustes para alcancarmos

esse grande progresso nos ultimos anos.

10 Art. 26-A. A telessalde abrange a prestacdo remota de servigos relacionados a todas as profissées
da &rea da saude regulamentadas pelos 6rgédos competentes do Poder Executivo federal e obedecera
aos seguintes principios:

| - autonomia do profissional de salde;

Il - consentimento livre e informado do paciente;

lll - direito de recusa ao atendimento na modalidade telessalde, com a garantia do atendimento
presencial sempre que solicitado;

IV - dignidade e valorizacao do profissional de salde;

V - assisténcia segura e com qualidade ao paciente;

VI - confidencialidade dos dados;

VIl - promocéo da universalizagdo do acesso dos brasileiros as agdes e aos servigos de saude;

VIII - estrita observancia das atribuigfes legais de cada profisséo;

IX - responsabilidade digital.

[...]

Disponivel em: <https://www.planalto.gov.br//ccivil_03/_ato2019-2022/2022/lei/L14510.htm>

Acesso em: 15 jun. 2024.


https://www.planalto.gov.br/ccivil_03/LEIS/L8080.htm#art26a

25

Com base nos dados apresentados pelo Nucleo de Informacdo e
Coordenacédo do Ponto BR (NIC. br)!, a pandemia da Covid-19 evidenciou grandes
mudancas na dinamica da oferta da telessaude e telemedicina em instituicoes
prestadoras de servi¢cos de saude no periodo critico dos anos de 2019 a 2021. Neste
periodo citado, as instituicbes de saude se depararam com um significativo aumento
no uso da internet em todos os estabelecimentos de saude na utilizacdo de telessaude

e telemedicina, o que significou um salto desde o ano de 2019 para o0 ano de 2021.

Grifico 1 - OFERTA DE SERVICOS DE TELESSAUDE POR ESTABELECIMENTOS DE SAUDE QUE
UTILIZARAM A INTERNET (%)
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Fonte: MIC.br (2020, 2021).

Nesse periodo, destaca-se o crescimento na oferta de servicos de
monitoramento remoto de pacientes, que anteriormente ao ano de 2019, era
disponivel para apenas 5% dos estabelecimentos, e saltou para 20% no ano de 2021.
Ademais, os resultados apontam para o crescimento na oferta dos servigcos de
teleconsultoria e telediagnostico, que sdo modalidades da telemedicina. No que tange
a esses servicos de telemedicina, denotamos que houve uma elevacdo de 11 e 8
pontos percentuais, respectivamente, em relagédo ao ano de 2019. De acordo com a
evolugcdo normativa e a atualizacdo do Ministério da Saude atinentes ao uso de

teleconsultas, os dados apontam um crescimento exponencial de 18% dos

INlcleo de Informacdo e Coordenacdo do Ponto BR (NIC.br). (2021). Pesquisa sobre o uso das
tecnologias de informacédo e comunicacdo nos estabelecimentos de salde brasileiros: Pesquisa TIC
Saude (Edicdo COVID-19 - Metodologia adaptada), ano 2021. Recuperado de https://cetic.br/
pt/arquivos/saude/2021/estabelecimentos/.

Acesso em: 15 jun. 2024.
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estabelecimentos de saude que utilizaram a internet e passaram a disponibilizar essa

modalidade da telemedicina de teleconsulta.

Para melhor compreensao sobre a expansédo da telemedicina no Brasil
na oferta de prestacdes de servigos, apresentamos graficos com a disponibilizacédo
das diferentes modalidades de prestacéo de servigcos de telemedicina em relagcéo ao
crescimento dos servicos de monitoramento remoto, a esfera administrativa, sendo no
servico publico e privado, quanto ao tipo de estabelecimento de saude, se ha
internacdo ou nao, servico de apoio a diagnose e terapia e, por fim, quanto a

localizag&@o do estabelecimento, se esta localizado na capital ou no interior.

Grafico 2 - OFERTA DE SERVICO DE MONITORAMENTO REMOTO DE PACIENTES POR
ESTABELECIMENTOS DE SAUDE QUE UTILIZARAM A INTERMET (%)

TOTAL , 5
20

ESFERA 6
ADMINISTRATIVA ' 79

12

TIPO DE 6
ESTABELECIMENTO ter 2

14

LOCALIZACAD _ 5
| 15

2019 | 2021 ' n
Fonte: NIC.br (2020, 2021).

Os resultados da pesquisa indicam que houve crescimento da oferta de
servicos de monitoramento remoto de pacientes nas diferentes categorias de
estabelecimentos de saude, com excecdo dos estabelecimentos de servico de apoio
a diagnose e terapia. Destaca-se a ascensao maior nos estabelecimentos publicos de
saude com o aumento de 6% no ano de 2019 para 29% no ano 2021. Nos
estabelecimentos sem internagdo, o aumento foi de 6% para 23% no mesmo periodo

mencionado. E os estabelecimentos situados nos municipios localizados no interior
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dos estados obteve um crescimento de 6% no ano de 2019, que saltou para 21% no

ano de 2021.

Grifico 4 - OFERTA DE SERVIGOS DE TELEDIAGNGSTICO POR ESTABELECIMENTOS DE SAUDE

UTILIZARAM A INTERNET (%)
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Fonte: MIC.br (2020, 2021).
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A época, os servicos de teleconsulta ainda ndo eram regidos pela atual

Resolucdo CFM 2.314/22; a telemedicina estava implementada, excepcionalmente,

por conta da pandemia da Covid-19. Os resultados indicam que os servigos de

telediagnésticos em estabelecimentos privados obtiveram um salto de 5% para 22%

no ano de 2021. Em estabelecimentos com internagéo o salto foi ainda maior, de 12%

para 34% no ano de 2021.

Ainda sobre o crescimento do uso na internet para a realizacdo da

telemedicina, importante salientarmos sobre a oferta de teleconsulta no ano de 2021.
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Grifico 5 - OFERTA DE SERVIGOS DE TELECONSULTA POR ESTABELECIMENTOS DE SAUDE
QUE UTILIZARAM A INTERNET (%)

ESFERA

ADMINISTRATIVA 14

22

TIPO DE -
ESTABELECIMENTO 21

15

LOCALIZACAD

2021 15
Fonte: NIC.br (2021).

Nesse contexto, o0s resultados indicam que a teleconsulta foi
disponibilizada principalmente em estabelecimentos de esfera administrativa privada,
com 22%, contra 14% da esfera publica, e 33% em estabelecimentos situados na
capital.

Sendo assim, no setor publico via Sistema Unico de Saude (SUS), no
periodo mencionado, foram implementados servicos de teleatendimento aos
pacientes com o intuito de minimizar os riscos de infec¢cdo causadas a época pelo
Sars-Cov2, através de diversos servicos, como o TeleSUS, para atendimento pré-
clinico e o Consultério Virtual da Saude da Familia, para realizacdo de teleconsultas

durante a fase critica da pandemia.

Embora tenhamos superado a pandemia, no que tange as facilidades e
eficacia da telemedicina no Sistema Unico de Saude (SUS), importante relatarmos
significativos investimentos do Governo para a continuidade do progresso da

telemedicina no Brasil.

Existem alguns projetos em andamento para o aprimoramento da
telemedicina no Sistema Unico de Saude (SUS) em diversas regides do pais. Na
regido Sul, destacamos o projeto de Teleuti, de iniciativa do Ministério da Saude, que
possui capacidade de atender mais de 30 mil pacientes nas unidades de terapia
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intensiva pertencentes ao Sistema Unico de Saude - SUS!2 em parceria com o
Hospital Moinho de Vento, de Porto Alegre, (Brasil, 2023), via Programa de Apoio ao

Desenvolvimento Institucional de Sistema Unico de Saude.

Podemos citar também a importancia do projeto realizado em Minas
gerais para o0 progresso na telemedicina no Brasil. O Hospital das Clinicas da
UFMG/Ebserh®® (Brasil, 2023), através da telemedicina, realiza a distancia
diagnoésticos de alta complexidade. Somente neste projeto realizado pelo Sistema
Unico de Salde (SUS), mais de 12 mil exames de espirometria foram realizados pela

instituicdo em parceria com 147 municipios brasileiros.

Ainda sobre o contexto do progresso da telemedicina no Brasil, se faz
necessario abordarmos sobre os recentes investimentos do governo federal. O
Programa de Apoio ao Desenvolvimento Institucional do Sistema Unico de Saude
obteve fomento estratégico com o investimento de R$ 133,6 milhdes'* (Brasil, 2024).

12 Projeto TeleUTI — iniciativa do Ministério da Salde em parceria com o Hospital Moinhos de Vento,
de Porto Alegre, via Programa de Apoio ao Desenvolvimento Institucional do Sistema Unico de Saude
(Proadi-SUS) — ja atendeu, nas trés linhas de cuidado, mais de 32.660 pacientes-dia, além de ter
realizado 6.634 telerrounds e 5.025 atendimentos de médicos especialistas. Estes e outros indicadores
preliminares da pesquisa “O impacto da Telemedicina em Unidades de Terapia Intensiva do SUS.
Disponivel em: < https://www.gov.br/ saude/pt-br/assuntos/noticias/2023/outubro/projeto-teleuti-
atende-mais-de-30-mil-pacientes-nas-unidades-de-terapia-intensiva-do-sus>

Acesso em: 15 jun. 2024.

13 Belo Horizonte (MG) - Mais uma vez, a telemedicina mostra a sua forca na resolucdo de problemas
de saude publica. O Hospital das Clinicas da UFMG/Ebserh, por meio de um projeto financiado pelo
Ministério da Salde, ultrapassou a marca de 12 mil exames de espirometria realizados a distancia em
parceria com 147 municipios brasileiros, uma iniciativa inédita em ambito nacional. O teste € essencial
para a avaliacdo da funcdo pulmonar e diagnéstico de varias doencas respiratérias, como a doenca
pulmonar obstrutiva crénica (DPOC), asma e de sequelas da covid-19.

Atualmente, sdo poucos os centros publicos que fazem esse exame no Brasil e, na sua maioria, eles
estao localizados nas grandes capitais e em centros de atengdo secundaria. O servigo de telemedicina
do Hospital das Clinicas tem possibilitado a ampliacdo da oferta da espirometria no SUS, reduzindo a
guantidade de encaminhamentos para centros de especialidade, o tempo de espera dos pacientes para
realizacdo do exame, assim como o deslocamento para outros municipios, além dos custos para 0s
cofres publicos.

Disponivel em: < https://www.gov.br/  ebserh/pt-br/hospitais-universitarios/regiao-sudeste/hc-
ufmg/comunicacao/noticias/telemedicina-no-sus-hospital-das-clinicas-da-ufmg-ebserh-realiza-a-
distancia-diagnosticos-de-alta-complexidade>

Acesso em: 15 jun. 2024.

14 Cerca de R$ 133,6 milnGes em recursos seréio destinados a realizagdo de 13 projetos na area do
telessatde por meio do novo Programa de Apoio ao Desenvolvimento Institucional do Sistema Unico de Satde
(Proadi-SUS). Os projetos serdo desenvolvidos pelo Ministério da Saude em parceria com entidades de
saude de reconhecida exceléncia (ESRES) nos préximos trés anos, com a previsao de realizacao de
160 mil atendimentos a usuarios do SUS.

Os valores séo oriundos de imunidade tributaria concedida por lei as entidades de exceléncia para
reforcar o orcamento do ministério. No total, serdo destinados mais de R$ 3 bilhdes para viabilizar o
desenvolvimento de 151 projetos a serem executados no 6° triénio do programa (2024-2026), nas areas


https://www.gov.br/saude/pt-br/acesso-a-informacao/acoes-e-programas/proadi-sus
https://www.gov.br/saude/pt-br/acesso-a-informacao/acoes-e-programas/proadi-sus
https://www.gov.br/saude/pt-br/assuntos/saude-de-a-a-z/s/sus
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Esse valor é correspondente aos recursos oriundos de imunidade tributaria para o
desenvolvimento de projetos no triénio correspondente aos anos de 2024 até 2026.
Existe a estimativa de ofertar, nesse periodo, aproximadamente 160 mil atendimentos

aos usuarios do Sistema Unico de Satde (SUS) utilizando a telemedicina.

Sendo assim, denotamos que a pandemia da Covid-19 impulsionou a
procura pela realizacdo da telemedicina, auxiliando assim o desenvolvimento e
normas para a telemedicina em todo o territorio brasileiro. Portanto, a expansao da
telemedicina na pandemia da Covid-19 resultou em grande progresso estrutural e
juridico da telemedicina no Brasil até os dias de hoje, através de investimentos e novas
implementacdes estruturais de telemedicina, principalmente no Sistema Unico de
Saude (SUS). Superada a fase critica da pandemia com os beneficios proporcionados
pela telemedicina, ainda temos alguns obstaculos e aperfeicoamentos a serem
enfrentados para garantir melhorias significativas na telemedicina, razao pela qual
abordamos no proximo item sobre os beneficios e os possiveis desafios da

telemedicina.

2.4 Os beneficios e desafios da telemedicina

Esse item do capitulo tem o objetivo de apresentar alguns dos diversos
beneficios da telemedicina no cotidiano de nossas vidas e também ilustrar possiveis
desafios decorrentes da expansdo da telemedicina nos udltimos anos, conforme

mencionado no item anterior deste capitulo.

A prética da medicina a distancia esta sujeita aos beneficios bem como
aos riscos inerentes da atividade médica aliados as questdes tecnoldgicas. A

principio, a adogdo da telemedicina surge como alternativa para superagdo de

de pesquisa, gestdo, incorporacdo de novas tecnologias, capacitacdo de recursos humanos e
prestacdo de servicos no SUS.

Os projetos em telessalde séo voltados prioritariamente para as regides Norte e Nordeste e englobam
acoes de qualificacdo da assisténcia em terapia intensiva; avaliacdo do impacto clinico de diferentes
praticas de telemedicina em Unidades de Terapia Intensiva (UTIs); capacitagdo no apoio diagnoéstico e
terapéutico nas emergéncias cardiolégicas e neurolégicas por meio da Telemedicina;, além de
melhorias na qualidade, seguranca e pratica médico-assistencial no atendimento a pacientes graves
no Brasil.

Disponivel em:< https://www.gov.br/ saude/pt-br/assuntos/noticias/2024/abril/proadi-sus-fortalece-
estrategia-em-telessaude-com-investimento-de-r-133-6-milhoes>

Acesso em: 15 jun. 2024.
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diversas limitacdes ocasionadas pelo atendimento presencial, o que propicia a
democratizacdo do acesso a saude, figurado como direto fundamental aos cidadaos

e como um dever do Estado'®, conforme disposto na Constituicdo Federal.

Nesse sentido sobre a telemedicina, leciona Genival Veloso de Francga:

“[...] todo esforgo organizado e eficiente do exercicio médico a distancia
gue tenha como obijetivos a informacao, o diagnéstico e o tratamento de
individuos isoladamente ou em grupo, desde que baseado em dados,
documentos ou outro qualquer tipo de informagdo confiavel, sempre
transmitida através dos recursos da telecomunicagao.”

O acesso universal a saude se torna uma das inimeras vantagens da
telemedicina através da oferta do atendimento médico, tendo em vista que promove a
diminuicdo de barreiras geogréficas e econémicas, permitindo assim o atendimento
aos pacientes com dificuldades fisicas de locomoc¢ao, aos pacientes que residem em
locais de dificil acesso e também aos pacientes que possuem escassOS recursos
financeiros para o acesso a assisténcia da saude. Desse modo, a telemedicina tem o
potencial de atender, através de suas modalidades especificas, regides que nao
possuem estrutura fisica suficiente para atender a demanda dos pacientes, bem como
corpo clinico qualificado (Calvet, 2024). A telemedicina se refere a uma modalidade
da medicina que proporciona alcance em todo territorio brasileiro, o0 que compensa
possiveis desequilibrios de distribuicdo de oferecimento de acesso a saude por meio

de profissionais qualificados.

Nesse sentido, segundo matéria publicada pelo Conselho Federal de
Medicinal®, os dados disponibilizados apontam desigualdades significativas em nosso

territério, muito embora haja médicos suficientes para atender a demanda da nossa

15 Art. 196. A salde ¢ direito de todos e dever do Estado, garantido mediante politicas sociais e
econbmicas que visem a reducdo do risco de doenca e de outros agravos e ao acesso universal e
igualitario as acdes e servicos para sua promocado, protecao e recuperacao.

Disponivel em: https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm

Acesso em: 16 jun. 2024.

16 A Demografia Médica 2023, lancada pelo CFM, mostra que o Brasil possui médicos ativos, com
registro nos Conselhos Regionais de Medicina (CRMs), em nimero absoluto e suficiente para atender
as necessidades da populacéo. Mas apesar do significativo contingente, um dos maiores do mundo,
ainda ha um cenério de desigualdade na distribuicdo, fixacao e acesso aos profissionais. As distor¢des
acontecem sob diferentes angulos.

Disponivel em: <https://portal.cfm.org.br/ noticias/brasil-possui-medicos-em-quantidade-suficiente-
para-atender-demandas-da-populacao>

Acesso em: 16 jun.2024.


https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
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populacdo. A maioria dos médicos estd concentrada nas regides Sul e Sudeste, nas
capitais e nos grandes municipios. Nas cidades brasileiras com mais de 500 mil
habitantes, que concentram 32% da populacdo, estdo 62% dos meédicos. J& nos
municipios com até 50 mil habitantes, onde vivem 65,8 milh6es de pessoas, estdo
pouco mais de 8% dos profissionais (Laboissiére, 2023). Desse modo, enfatizamos a

importancia da telemedicina para compensar as regides com insuficiéncia de médicos.

Ainda sobre os beneficios da telemedicina, podemos destacar pelo
menos dois exemplos praticos: a telemedicina na cardiologia e a telemedicina aos

idosos nos cuidados geriatricos.

A telemedicina e a teleconsultoria na Cardiologia auxiliam sobremaneira
0S médicos nas areas remotas no diagnostico e tratamento de doencas
cardiovasculares por conta de seu custo-beneficio (Almeida, 2023). Ademais,
destacamos que o suporte através da telemedicina estd intimamente associado a
reducdo nas hospitalizacGes relacionadas a insuficiéncia cardiaca e na mortalidade
geral, conforme recentes pesquisas (Ribeiro et al, 2022). Segundo pesquisas, a tele-
eletrocardiografia, € uma alternativa util e efetiva para exames em sistemas de saude,
especialmente em locais remotos. Estratégias de telemonitoramento e a tele-
reabilitacdo sao de fato, efetivas modalidades de telemedicina que beneficiam os

pacientes portadores de doencas cardiacas.

Outro beneficio proporcionado pela telemedicina esta relacionado aos
cuidados geriatricos. A telemedicina tem um impacto significativo na saude dos

idosos, proporcionando cuidado de saude mais acessivel e eficiente.

O monitoramento remoto e as consultas virtuais facilitam o
acompanhamento regular e o acesso as consultas meédicas, especialmente para
agueles com mobilidade limitada ou que residem em areas rurais, além de ser uma
ferramenta que auxilia o cuidador na orientagdo e na resolugédo de problemas. Em
sendo assim, a telemedicina utilizada nos cuidados geriatricos, melhora a gestédo das
condicOes de saude, bem como permite intervencdes rapidas em caso de mudancas
significativas na condicdo do paciente (Buawangpong, et. al, 2024). Além disso, a
educacdo em saude através da telemedicina promove uma melhor compreenséao das
condi¢fes de saude e como gerencia-las, levando a um melhor autocontrole e adesao
ao tratamento geriatrico, se tornando uma ferramenta valiosa que propicia

significativamente qualidade de vida e melhor tratamento a populacéo idosa.
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Cada vez mais utilizada, a telemedicina proporciona a comodidade de
realizacdo de consultas e diagnosticos a distancia, o que resulta na melhoria de
acesso a saude, via de regra, bem como auxilia na agilidade do atendimento. Outra
vantagem a ser levada em consideracao na telemedicina é a possibilidade do custo-
beneficio em determinadas modalidades, tal como a teleconsulta e a teleinterconsulta.
Além desta questdo do custo-beneficio, importante ressaltar que gracas a
telemedicina, houve uma barreira contra a disseminacdo de todas as doencas

infectocontagiosas que poderiam se propagar no atendimento presencial.

Pois bem, embora tenhamos destacado alguns dos inimeros beneficios
da telemedicina, importante ressaltarmos principais desafios que podemos enfrentar
nessa novel expansao da medicina, tendo em vista que esses desafios sdo intrinsecos
a atividade médica, as quais os médicos e pacientes devem de estar cientes sobre

possiveis riscos, conforme destacamos adiante.

Doravante, abordamos acerca do desafio relacionado a seguranca de
dados dos pacientes da telemedicina, assim como possiveis consequéncias
tecnoldgicas por conta da expansédo da telemedicina nos ultimos anos e nos contratos

terceirizados.

A possibilidade de contratagdo de plataformas digitais esté intimamente
ligada a evolucdo das tecnologias implementadas no cotidiano, e esta possibilidade
de contratacéo esta sob a égide do ordenamento juridico em simetria com questdes

éticas associadas aos ambientes digitais.

Sendo assim, as plataformas contratadas na telemedicina devem de ser
as responsaveis para adotar medidas de seguranca adequadas, para proteger os
dados armazenados e o0s manter em absoluto sigilo, sob pena de serem
responsabilizadas pelas falhas que violam o dever de seguranca.

Nesse caso, as plataformas podem ser responsabilizadas por permitir ou
facilitar a violacdo de direitos por meio do compartihamento n&o autorizado de

contelido. E assim, a Resolucdo CFM 2.314/2022*7, dispde sobre a responsabilidade

17 Art. 3° Nos servigos prestados por telemedicina os dados e imagens dos pacientes,
constantes no registro do prontudrio devem ser preservados, obedecendo as normas legais
e do CFM pertinentes aguarda, ao manuseio, & integridade, a veracidade, a
confidencialidade, a privacidade, a irrefutabilidade e a garantia do sigilo profissional das
informacdes.

[.]

8§ 4°Em caso de contratacdo de servigos terceirizados de arquivamento, a responsabilidade
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pela guarda de dados de pacientes e o dever contratual de compartilhamento de
dados sensiveis entre o0 médico e a contratada.

Por conta do avanco tecnologico na area da saude com as plataformas
especializadas, a telemedicina traz consigo novos desafios juridicos para 0s
profissionais médicos no que tange a seguranca do tratamento dos dados sensiveis.
Denota-se a fragilidade da seguranca no armazenamento dos dados sensiveis, razao
pela qual medidas de seguranca devem de ser constantemente adotadas para a
perfeita e segura adequacéao na telemedicina.

No que tange a preservacgdo dos direitos dos médicos na telemedicina,
se faz necessario a elaboracdo de um roteiro constituido com orientacdes claras e
objetivas para propiciar qualidade na prestacdo e, principalmente, estruturar a
seguranca juridica do médico na telemedicina.

Essas orientacdes juridicas aos médicos visam garantir a seguranca
juridica, bem como a preservacao dos direitos médicos na telemedicina. Importante
salientar que as orientacfes expostas a seguir estdo em consonancia com 0 nosso
ordenamento juridico, a fim de superar desafios atinentes a seguranca da
telemedicina para o0 médico e para o paciente, através dos meios de tecnologias
digitais.

No contexto das tecnologias digitais, salientamos também sobre o
desafio no que diz respeito ao acesso a tecnologia em diversas regioes rurais do
nosso pais. Segundo a ultima divulgacdo do Instituto Brasileiro de Geografia e
Estatistica (IBGE)*, a zona rural brasileira ainda possui uma conectividade baixa e de
baixa qualidade, sendo insuficiente, muitas vezes, ao acesso a internet, e

consequentemente a telemedicina.

pela guarda de dados de pacientes e do atendimento deve ser contratualmente
compartilhada entre o0 médico e a contratada.

Disponivel em: < https://sistemas.cfm.org.br/ /normas/visualizar/resolucoes/BR/2022/2314>
Acesso em: 16 jun. 2024.

18 De 2021 a 2022, a proporgdo de domicilios rurais com internet cresceu de 74,7% para 78,1%,
enguanto nas areas urbanas, essa propor¢ao era mais alta, mas cresceu menos: de 92,3% para 93,5%.
Consequentemente, a diferenca entre as proporc¢des de domicilio rurais e urbanos com estes servicos
era de 40p.p. e 2016 e caiu para 15,4 p.p. em 2022.

Disponivel em: < https://agenciadenoticias.ibge.gov.br/agencia-noticias/2012-agencia-de-
noticias/noticias/38306-em-2022-streaming-estava-presente-em-43-4-dos-domicilios-com-
tv#:~:text=De%202021%20a%202022%2C%20a,%25%20para%2093%2C5%25.>

Acesso em: 16 jun.2024.
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Muito embora o0 acesso a internet com abrangéncia em todo nosso
territério seja de suma importancia a telemedicina, devemos evidenciar desafios

médicos sobre orientacdes juridicas para o aprimoramento na telemedicina.

Desse modo, denotamos os significativos beneficios propiciados pela
praticidade da telemedicina, principalmente nos casos em que 0s pacientes possuem
limitacOes fisicas de locomocéo, destacando as modalidades de teleconsulta e de
telemonitoramento na cardiologia, bem como aos cuidados geriatricos. A despeito dos
beneficios da telemedicina, salientamos o0s possiveis desafios sobre a
responsabilidade de contratacdo de plataformas digitais para o arquivamento dos
dados sensiveis dos pacientes, bem como a seguranca desses dados sensiveis, e 0
desafio do acesso a internet para garantir a telemedicina com qualidade digital em
todo o territério brasileiro para todos os cidadaos de forma igualitaria e sem restricdes

sociais.
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3. Normatizacao datelemedicina na Unido Europeia

3.1 Espécies e avancos da telemedicina na Unido Europeia

Neste primeiro item do capitulo sobre a normatizacédo da telemedicina
na Unido Europeia, abordamos sobre as espécies de telemedicina e seus avangos na
Unido Europeia, ilustrando alguns dos principais avancos através de breves relatos.
Inicialmente, ilustramos a primeira telecirurgia realizada no comeco do século e na
sequéncia, 0s principais acontecimentos relevantes na telemedicina até os dias atuais,
assim como os impactos e a influéncia da pandemia da Covid-19 e a ligacéo direta ao

desenvolvimento da telemedicina na Unido Europeia.

De inicio, lembramos sobre o registro da primeira telecirurgia
intercontinental em solo europeu. O marco da telemedicina foi realizado por um
médico nos Estados Unidos que operou sua paciente em territério europeu. Esse
iconico evento da telemedicina foi publicado em setembro do ano de 2001'°, que

narrava sobre o inédito feito através da telemedicina.

A época, uma paciente de 68 anos de idade foi hospitalizada na cidade
de Estrasburgo, na Franga, para a realizacdo de uma telecirurgia, sendo operada por
um meédico cirurgido que se encontrava na cidade de Nova Yorque, nos Estados
Unidos. Segundo relatos do médico e professor, Jaques Marescaux: “Esta proeza
tecnolégica foi possivel gracas a robotica e, sobretudo, gracas a uma ligacao
telefénica de alto débito, rapida e de qualidade constante, que permitiu a intervecao
com toda seguranga”. O médico e professor especialista realizou tal experiéncia

transatlantica, jamais realizada anteriormente, com o apoio e respaldo profissional de

19 |magine a seguinte cena: vocé estd na mesa de cirurgia para passar por um importante
procedimento. Enquanto isso, o cirurgido fara todo o trabalho a milhares de quildbmetros de distancia,
sem qualquer contato. De forma remota, ele operard um robd, responsavel pela intervencéo de forma
minimamente invasiva. Parece algo das histérias de ficcdo? Pois saiba que isso ja é realidade. A
primeira experiéncia de sucesso foi em 2001, com uma telecirurgia — a chamada Operac¢é&o Lindbergh
— que permitiu a um médico de Nova York (EUA) fazer um procedimento em um paciente em
Estrasburgo, na Franca.

Disponivel em: < https://medicinasa.com.br/ telecirurgia-artigo/ >

Acesso em: 17 jun. 2024.


https://medicinasa.com.br/tag/cirurgia/
https://medicinasa.com.br/tag/telemedicina/

37

toda sua equipe do Instituto de Investigagao contra os Cancros do Aparelho Digestivo,
(IRCAD).

Em 07 de setembro de 2001 foi conduzida a realizacéo desta operacéao
intercontinental, por conta de uma parceria entre o Instituto de Investigagcédo contra os
Cancros do Aparelho Digestivo, (IRCAD) de Estrasburgo, juntamente com a France
Telecom e a sociedade californiana Computer Motion, que era uma empresa

especializada em robética cirtrgica.?°

Dai em diante, o cirurgido da cidade de Nova Yorque iniciou a sua
manipulacéo através dos bragos de um robd, chamado Zeus, concebido pela empresa
Computer Motion, para a realizacdo de operacdes diretas aos pacientes

hospitalizados em Estrasburgo, na Franca.

Desde entdo, o quadro de evolucédo e a expansao das tecnologias sobre
a telecirurgia cresceram cada vez mais. No ano de 2019 na Bulgaria, as margens do
Mar Negro, em Varna, o Hospital Universitario Sainte Marina?! realizou a época um
projeto de ponta em medicina, que se estabeleceu na formacao de cirurgides em 3D,

telemedicina e assisténcia robo6tica minimamente invasiva.

20 A uma distancia de 15 mil quilémetros, entre Nova lorque e Estrasburgo, uma equipa de médicos
franceses e norte-americanos operou uma mulher de 68 anos em apenas 70 minutos. A operacgédo, a
primeira cirurgia transatlantica, ja considerada uma revolugéo na telemedicina e na medicina em geral,
sera publicada na edicdo da revista cientifica britdnica "Nature" do préximo dia 27. Podia ter sido uma
simples extraccdo da vesicula por laparoscopia, técnica cirdrgica minimamente invasiva que usa um
pequeno tubo armado de camara para operar. Mas o facto dos médicos estarem em Nova lorque e a
paciente em Estrasburgo, Franca, levou a que toda a comunidade cientifica ficasse de olhos postos
nesta proeza da telemedicina que, garantem, foi um sucesso. A histéria da primeira cirurgia
transatlantica dos anais da medicina, realizada nos primeiros dias deste més, deveria ser publicada na
"Nature" de hoje a uma semana. Mas aquela revista cientifica decidiu adiantar a divulgagdo uma
semana, para comemorar a importancia do feito que pode vir a revolucionar a pratica da medicina.Nos
Estados Unidos, a equipa de Jacques Marescaux, do Instituto Europeu de Telecirurgia, da Universidade
Louis Pasteur de Estrasburgo, e Steven Butner, do Hospital de Mount Sinai, em Nova lorque, estavam
sentados frente a uma paraferndlia de computadores e de televisges.

Disponivel em: <https://www.publico.pt/2001/09/20/jornal/medicos-nos-eua-operam-paciente-em-
franca-por-computador-161982>

Acesso em: 17 jun. 2024.

21 Na costa do Mar Negro, Varna e seu Hospital Universitario Sainte Marina est&o no centro de um projeto
europeu de medicina personalizada. Este hospital universitario bulgaro com 1300 camas vai modernizar as
infra-estruturas para se tornar um centro de competéncias e investigacéo de alta tecnologia dentro de 5 anos.
A metamorfose ja comegou com a chegada de robds de assisténcia cirirgica, em dezembro de 2019. E uma
mudanca revolucionaria para os cirurgides - com o robd podem operar sem contato direto com os pacientes.
Disponivel em:  <https://pt.euronews.com//my-europe/2020/11/23/bulgaria-e-uma-referencia-em-
assistencia-robotica-na-medicina>

Acesso em: 17 jun. 2024.
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A estrutura deste hospital universitario bulgaro possuia mais de 1300
leitos, o que gerou a modernizacdo em sua infraestrutura, assim se tornando um
centro de competéncias e investigacdes com alta tecnologia a ser desenvolvido nos
anos subsequentes. Além do alto numero de leitos ofertado pelo hospital, a sequéncia
de grandes mudancas também se deu por conta da chegada de varios robbs de
assisténcia cirargica, o que concretizou uma mudanca revolucionaria para 0s
cirurgides do hospital, tornando-se fatica a possibilidade aos cirurgides especializados
realizarem cirurgias inovadoras e menos invasivas por meio de um robo sem ter o

contato direto com 0s pacientes.

O médico especialista coordenador deste projeto inovador na Bulgaria,
Nikola Kolev??, relatou que: “a sensacdo de operar com o rob6 é diferente das
sensacdes vividas até agora na cirurgia aberta e laparoscoépica. Na verdade, o0 meu
sentimento pessoal é que posso mergulhar no corpo do paciente, encontrar-me no

corpo do paciente. Nunca tinha tido essa sensacao até agora. E muito comovente”.

Este projeto citado teve o orcamento total de mais de 12 milhdes de
euros?3, sendo 85% da parte da Politica de Coeséo da Uniéo Europeia e mais 15% da
parte de fundos nacionais da Bulgéaria. Esse protejo teve o objetivo de capacitacédo
aos médicos, proporcionando também muitos beneficios aos pacientes; foi baseado
em tecnologias 3D, em telemedicina e transferéncia de novos conhecimentos e

capacitacdo aos cirurgides especializados.

22 “prof, Dr. Nikola Kolev, D.Sc., € o mais jovem Professor Associado e Professor na area de Cirurgia
na Bulgaria. Formou-se em Medicina pela MU-Varna em 1998 e adquiriu a especialidade de Cirurgia
em 2003. Especializou-se em cirurgia visceral, colorretal, oncoldgica, toracoscopica e robdtica, cirurgia
do figado, vias biliares e pancreas, cirurgia minimamente invasiva endoscoOpica e laparoscopica,
cirurgia minimamente invasiva do esodfago, intra e ultrassonografia endorretal nos principais centros
mundiais como Los Angeles, Harvard Medical School, Boston, Pittsburgh, Fort Lauderdale (EUA),
Cambridge (Reino Unido), Berna (Suica), Milao (Italia), Hanbver, Gottingen e Berlim (Alemanha), Seul
(Coreia do Sul), Liubliana (Eslovénia). Desde 2012 é chefe do Departamento de Cirurgia Geral e
Operatéria do MU-Varna. Fluente em inglés e russo.”

Disponivel em: < https://www.mu-varna.bg/ /[EN/Pages/news-interview-dr-kolev.aspx>

Acesso em: 17 jun. 2024.

23 O orgamento total do projeto é de pouco mais de 12 milhdes de euros (12.115.345), 85% da parte da
Politica de Coesdo da Unido Europeia e 15% da parte de fundos nacionais da Bulgéaria. Para além dos
médicos, os pacientes também saem beneficiados com o projeto.

Disponivel em:  <https://pt.euronews.com//my-europe/2020/11/23/bulgaria-e-uma-referencia-em-
assistencia-robotica-na-medicina>

Acesso em: 17 jun. 2024.
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Esses avancos e inovagOes ocorreram no ano de 2019, e no ano
seguinte o mundo se deparava com a pandemia da Covid-19. Esse cenério pandémico
teve um impacto substancial nas relacdes entre os médicos e os pacientes, o que
causou um crescimento exponencial da telemedicina, principalmente na modalidade

de teleconsulta.

Consultas com médicos especialistas, ou até mesmo os clinicos gerais,
fazem parte da rotina de todos nés. Ocorre que de inicio na pandemia a ordem geral
era que todos permanecessem em suas casas sem contato fisico com as pessoas,
razdo pela qual as consultas médicas poderiam ser realizadas de forma virtual. Com
0 passar do tempo, ainda em estado critico da pandemia, as teleconsultas foram
compensadas pelas consultas presenciais de rotina e até realizadas nos casos leves
de Covid-19.

Na Uniéo Europeia 0s governos agiram imediatamente logo no inicio da
pandemia. Promoveram o uso de teleconsultas e implementaram legislacéo pertinente
a situacdao critica e inesperada por todos. No inicio da pandemia apenas trés paises
da Unido Europeia (Franca, Alemanha e Lituania) permitiam teleconsultas, desde que
0S pacientes tivessem realizado a primeira consulta de forma presencial com os
mesmos médicos. De outra forma, outros seis paises da Unido Europeia (Bélgica,
Republica Checa, Esténia, Hungria, Letonia e Luxemburgo) através de regimes

governamentais, comegaram a promover a obrigatoriedade de teleconsultas.

Para compreendermos melhor, e com mais dados informativos sobre as
significativas evolugdes préaticas da teleconsulta, inicialmente, importante elucidarmos
através de quadros comparativos, as ilustracbes antes e durante a pandemia da
Covid-19.

No periodo de aproximadamente um ano, entre os anos de 2019 e 2020,
ou seja, antes da pandemia, as consultas presenciais cairam quase 20% em meédia,
tendo como referéncia os paises pertencentes da Unido Europeia. Nesse cenario,
podemos perceber que as consultas realizadas de forma presencial diminuiram mais
de um terco na Lituania, conforme grafico abaixo. Ainda nesta andlise sobre a
diminuicdo de consultas médicas presenciais, ilustramos que a Republica Checa e a
Finlandia cairam menos de 10% nas realiza¢des de consultas médicas presenciais.
De outro modo, as teleconsultas tiveram um aumento na Polonia e Dinamarca,

conforme quadro ilustrativo, a seguir:
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I |n-person consultations Il Teleconsultations
Annual consultations per person

63
5.1 5.1 %5 52
41

2019)2020{2019)2020{2019]2020{2019]2020(2019) 2020|2019| 2020|2019 2020|2019| 2020| 2019| 2020|2019 2020|2018 2020|2019 | 2020)| 2019| 2020 2019|2020
Poland | Lithuania |Czech Rep.| Denmark | Belgium | Croatia EU12 Estonia | Slovenia | Spain’ France |uxembourg Finland Norway

Fonte: OECD Health Statistics 2022 (para consultas presenciais) e fontes nacionais (para

teleconsultas); Base de dados do Eurostat.

Nesse mesmo seguimento e nesta mesma problematica sobre a
utiizacdo da telemedicina na Unido Europeia, seguiremos a ilustracdo. Dados
mostram a grande diferenca na utilizagcdo da teleconsulta pela populacéo, antes e

durante a pandemia da Covid-19 na Unido Europeia.

Segundo dados publicados por inquérito eletrébnico da Eurofound??,
destacamos o0 aumento excepcional no que tange a proporcao dos adultos que

utilizaram a teleconsulta durante a pandemia, conforme ilustragoes:

24 A Fundacgdo Europeia para a Melhoria das Condigcdes de Vida e de Trabalho (Eurofound) € uma
agéncia tripartida da Unido Europeia, cujo papel é fornecer conhecimentos para ajudar no
desenvolvimento de melhores politicas sociais, de emprego e relacionadas com o trabalho. A Eurofound
foi criada em 1975 pelo Regulamento (CEE) n.° 1365/75 do Conselho para contribuir para o
planeamento e a concepcdo de melhores condicbes de vida e de trabalho na Europa. Um novo
regulamento de fundacéo foi adotado em 20 de dezembro de 2018 e entrou em vigor em 20 de fevereiro
de 2019.

Disponivel em: <https://www.eurofound.europa.eu/en/about/who-we-are>

Acesso em: 17 jun. 2024.



41

O JunelJuly 2020 ® FebruaryMarch 2021
% of adults who had a medical consultation online or by telephone
80 r

72
70 r

a

60
60 56

0 49

50 f
il 2
l o » B
0 F l la

S @ &
(_-QQrb G}G\é‘\ Qa\‘b

R Y

RN S (2} & ) o 5 ey X
& o » & R S &
& S CJQ@Q@"Q@ o ¢ & & @%‘@ o«

N <

A

§
o

¥ g
P S
-
é\'b

F )
v

Fonte: Eurofound (2022), Living, working and COVID-19 e-survey.

Segundo os dados proporcionais expostos pela Eurofound, desde 0 més
de junho e julho do ano de 2020, um em cada trés adultos, ja tinha utilizado a
teleconsulta. Essa proporcao cresceu ainda mais, ou seja, no inicio do ano de 2021,
os dados apontam um aumento significativo de 40% na utilizacéo de teleconsultas ou

atendimento por telefone.

Percebemos que este crescimento de teleconsulta realizada durante a
pandemia da Covid-19 auxiliou e beneficiou os pacientes através dessa modalidade
da telemedicina. Ainda que em carater excepcional, a eficacia da telemedicina foi
muito significativa aos pacientes com 0s sintomas mais leves e com o quadro clinico
gue inspiravam cuidados mais simples, ainda que de forma emergencial e adaptativa.
Desse modo, para compreendermos melhor a telemedicina na Unido Europeia,

analisamos também a regulacao da telemedicina na Unido Europeia.

3.2 Aregulacdo datelemedicina na Unido Europeia

Com o avango da telemedicina anteriormente citado, importante
ilustrarmos de forma geral a regulacéo da telemedicina na Unido Europeia, bem como
a regulacéo de atividades que séo pertinentes a prestacao de servico de saude por

meio da telemedicina. De suma importancia o destaque que da inicio as principais
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regulagdes que disciplinam a telemedicina na Unido Europeia desde o inicio do século
através das Diretivas, Tratados e também das Comunicacfes das Comissoes.

Preliminarmente, ilustramos sobre a estrutura legislativa da Uniéo
Europeia, para melhor compreendermos os efeitos e consequéncias juridicas aos
Estados-Membros.

Os objetivos estabelecidos nos Tratados da Unido Europeia, podem ser
adotados por diferentes atos legislativos?®. Alguns desses atos sdo vinculativos, outros
ndo, podendo ser aplicaveis a todos os Estados-Membros, ou apenas aplicaveis em
alguns Estados-Membros da Unido Europeia.

Quando o ato legislativo decorre de um Regulamento, esse ato é
vinculativo e tem de ser aplicado integralmente na Unido Europeia. De outra forma,
guando o ato legislativo decorre de Diretiva, estamos diante de um ato que estabelece
objetivos a serem alcancados por todos 0s paises pertencentes a Unido Europeia; no
entanto, cabe a cada pais ser responsavel pela organizacéo e elaboracdo das suas
proprias leis para atingir os objetivos previstos nas Diretivas.

Ainda no contexto conceitual dos atos legislativos na Unido Europeia,
importante definirmos a Decisdo, que sO se torna vinculativa aos paises que sao
destinatarios especificos. Melhor explicando, a Decisdo tem efeito especifico a
determinado pais tdo somente, e nada tem a repercutir nos demais paises. As
Recomendacdes também n&o séo vinculativas aos paises da Unido Europeia; tem a
finalidade de permitir que as instituicbes exponham seus pontos de vistas e possam
sugerir uma linha de conduta, sem impor uma obrigacéo legal aos seus destinatarios.
Por fim, o ato legislativo decorrente de Parecer que se refere a um instrumento de
permissao de declaracdo proveniente das instituicdes, sem impor qualquer obrigacao
legal aos seus destinatarios; o Parecer ndo € vinculativo.

Ao final do século XX, especificamente no més de marco do ano de
2000, o Conselho Europeu extraordinario de Lisboa estabeleceu medidas para longo
prazo, visando novas perspectivas baseadas nas evolugdes recentes da economia e
da sociedade contemporanea da época. O Conselho Europeu de Lisboa procurou

tracar linhas de orientacdo para que pudessem aproveitar as oportunidades

% Para alcangar os objetivos estabelecidos nos Tratados, a UE adota diferentes tipos de atos
legislativos. Alguns desses atos sdo vinculativos, outros ndo. Alguns sao aplicaveis a todos os paises
da UE, outros apenas a alguns.

Disponivel em: < https://european-union.europa.eu/institutions-law-budget/law/types-legislation_pt>
Acesso em: 19 jun. 2024.
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decorrentes daquela nova vertente da economia, que por consequéncia aproveitaria
para gerar novos empregos.

Nesse contexto, a telemedicina se enquadrou perfeitamente no que diz
respeito a essa orientacdo do Conselho Europeu de Lisboa, tendo em vista que a
sociedade contemporanea e a economia estdo ligadas ao desenvolvimento e a
prestacdo de servico de saude?®. Desse modo, a época, as tecnologias utilizadas ja
eram consideradas grandes desafios para as implementacdes na sociedade.

Muito embora a Unido Europeia j& tivesse algumas previsdes
documentadas, como fomentos apresentados sobre tecnologias da informagéo e da
comunicacao nos anos 2000, ainda ndo havia nenhum regulamento sobre saude em
linha abrangente aos Estados-Membros da Unido Europeia. Também ndo havia
previsdo normativa sobre a telemedicina, ainda que fosse orientativa, tampouco com
repercussao vinculativa. Somente com o passar de alguns anos a Comissdo das
Comunidades Europeias documentou acerca de saude em linha.

Em 30 de abril do ano de 2004, em Bruxelas, a Comissdo das
Comunidades Europeias apresentou documento de extrema relevancia - COM (2004)
356final — e com repercussoes e efeitos ao Espago Econémico Europeu (EEE) sobre
saude em linha, visando melhorar os cuidados de salude para os cidadaos europeus,
através de plano de acéo para o espaco europeu da salude em linha, destacando esse

dominio com a sua devida importancia.

26 O desafio tecnolégico

As tecnologias da informacéao e da comunicacao (TIC) correspondem também a um desafio importante,
mas este sector possui igualmente um potencial importante de criagdo de emprego. A Comisséo prevé
melhorar em termos qualitativos e quantitativos a situacao do emprego na Unido Europeia a curto prazo,
gracgas ao impacto das TIC. A Comunicacdo de Junho de 2005, intitulada " i2010 - Uma sociedade da
informacao para o crescimento e o emprego ", define as grandes orientacdes politicas. Num contexto
mais geral, € necessario velar para que esta sociedade da informacéo seja acessivel a todos, sem
distincdo de categoria social, de raca, de religido ou de sexo. Esta economia digital, que permite
melhorar a qualidade de vida, € um factor de competitividade acrescida e de criacdo de empregos.

No entanto, é necessario assegurar que a transicdo econdémica e social - por mais rapida que seja -
ndo deixe de parte nenhuma categoria social e que os frutos do seu crescimento sejam partilhados
equitativamente. E este o objectivo de iniciativas como a " eEuropa " - uma sociedade da informac&o
para todos" que a Comissdo langou. Esta iniciativa coloca o acento tonico no crescimento da
produtividade econémica e na melhoria da qualidade e da acessibilidade dos servigcos em beneficio dos
cidadaos europeus, apoiada que esta numa infra-estrutura de acesso a Internet rapida (banda larga),
segura e disponivel para um nimero tdo grande quanto possivel de pessoas.

Disponivel em: < https://eur-lex.europa.eu/ /PT/legal-content/summary/the-lisbon-special-european-
council-march-2000-towards-a-europe-of-innovation-and-knowledge.html#document1>

Acesso em: 19 jun. 2024.
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Esse documento apresenta programas para obter ganhos substanciais
de produtividade, constituindo instrumento para o futuro da satde em linha na Unidao
Europeia. Segundo o exposto?’, a saude em linha busca aprimorar o acesso aos
cuidados de saude bem como a eficacia dos servigos oferecidos, entendendo como
saude em linha toda e qualquer aplicagdo de tecnologias da informacdo e das

comunicacdes a toda a gama de fun¢des que interveem no setor de saude.

Ressalta ainda sobre a importancia da saude em linha no que tange ao
crescimento e criacdo de novos empregos, auxiliando no desenvolvimento econémico
e dindmico baseado no conhecimento, em consonéancia com a visdo exposta pelo

Conselho Europeu de Lisboa, em marco de 2000.

Em busca de melhorar os cuidados de saude para os cidadaos
europeus, a Comunicacdo da Comisséo Europeia visava melhorar as infraestruturas,
como as tecnologias através da implantacdo de comunicac¢des por meio de banda
larga para serem utilizadas plenamente como suporte de sistemas e servigos de
saude em linha. Estava previsto que as redes de banda larga permitiriam um ganho
de tempo crucial no acesso a rede de saude, proporcionando respostas em fracédo de

segundos.

A disponibilidade e a oferta de precos acessiveis sdo também
fundamentais para implementacdo da saude em linha. Nesse sentido, as autoridades
deveriam desempenhar papel importante, estimulando tanto a oferta como a procura
de banda larga, bem como possivel financiamento comunitario para contribuir e apoiar
ofertas de banda larga em zonas mal servidas de acesso a internet, razdo pela qual

ficou determinado um periodo para que os Estados-Membros?® implementassem as

27 As ferramentas ou solugbes da salide em linha compreendem produtos, sistemas e servigos que
ultrapassam as simples aplicagbes baseadas na Internet. Incluem ferramentas quer para as
autoridades quer para os profissionais da area da satde, bem como sistemas de saude personalizados
para os doentes e os cidadados. Constituem exemplos as redes de informac¢des sobre salde, 0s registos
de salde electronicos, os servicos de telemedicina, os sistemas de comunicacdo pessoais de
colocacéo junto ao corpo e portateis, os portais de salde e muitas outras ferramentas baseadas nas
tecnologias da informac&o e das comunicagdes que apoiam a prevenc¢ao, o diagndstico, o tratamento,
a monitorizacéo da saude e a gestdo do estilo de vida.

Disponivel em:; < https://eur-lex.europa.eu/ /legal-
content/EN/TXT/HTML/?uri=CELEX%3A52012SC0414>

Acesso em: 19 jun. 2024.

2 Durante o periodo 2004-2008, os Estados-Membros devem apoiar a implantagdo de redes de
informacdes de salude para servigos de salde em linha com base em infra-estruturas méveis e de
banda larga fixas e sem fios e em tecnologias Grid.



45

redes de informagfes de saude para os servicos de saude em linha com base em

infraestrutura movel e de banda larga.

Para a promocéao da utilizacao de cartdes nos cuidados de saude, foram
implementados dois tipos de cartbes a serem utilizados no setor dos cuidados de
salde: cartdes de salde e cartdes de seguro salude?®. Os cartGes de salde podem
conter dados para situacdes de emergéncia (tipo de sangue, patologias, tratamentos)
ou registos clinicos, podendo, em alternativa, permitir o acesso a estes dados atraves
de uma rede segura. Os cartdes de seguro de salude permitem o0 acesso aos cuidados
de saude e facilitam a gestédo e o reembolso aos pacientes.

Desse modo, através dessa Comunicacdo, a Comissdo das
Comunidades Europeias delineou diretrizes aos Estados-Membros sobre a satde em

linha, estabelecendo prazos e planos de acao.

No ano de 2008 foi publicada a Comunicacdo da Comissao das
Comunidades Europeias, através do documento COM (2008)689final, sobre os
beneficios da telemedicina para os doentes, os sistemas de saude e a sociedade dos
Estados-Membros. Nessa Comunicacéo, a telemedicina esta disposta para auxiliar e
aprimorar a qualidade de vida dos cidadaos europeus, para os profissionais de salude

e principalmente para resolver determinados problemas do sistema de saude.

Antes da exposicdo do conceito e das espécies de telemedicina, a
Comunicacédo destaca a importancia que a telemedicina traz ao viabilizar o acesso ao
cuidado da saude nas zonas as quais 0os médicos especialistas ndo sao suficientes

para atender a demanda dos pacientes, assim como na contribuicdo, de modo

Disponivel em: <https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2004:0356:FIN:PT:PDF>
Acesso em: 19 jun. 2024.

2% No que respeita ao cartdo europeu de seguro de saude, foram tomadas decisdes com vista a sua
implantacéo a partir de 1 de Junho de 2004. Ir4 substituir os atuais formularios em papel necesséarios
para se beneficiar de cuidados médicos quando se estd temporariamente noutro pais (viagens,
destacamentos no estrangeiro, estudos, etc.). No que respeita a saude, o plano de a¢do eEurope 2005
prevé o lancamento de acdes que assentam no cartdo europeu de seguro de salde. Serao realizadas
acOes de apoio a abordagens comuns nos Estados-Membros relacionadas com registos de saude
electrénicos, conjuntos de dados para situacbes de emergéncia e identificadores electrénicos de
doentes. Promocao da utilizagdo de cartdes no sector dos cuidados de saude. Adopgdo de um cartéo
electrénico de seguro de saude até 2008.

Disponivel em: <https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2004:0356:FIN:PT:PDF>

Acesso em: 19 jun. 2024.
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significativo, no setor da industria europeia, inclusive de pequeno e médio porte, a fim

de expandir a maturidade técnica da telemedicina na Unido Europeia.

A comunicacao define a telemedicina como toda prestacao de servicos
de saude através da utilizacdo das tecnologias de informacdo e das comunicacdes
nas situagdes em que o profissional de saude e o paciente ndo se encontrarem no
mesmo local, compreendendo em uma transmissao segura de informacdes e dados
médicos, necessarios para a realizacdo do procedimento médico a ser realizado,

conforme disposto:

Entende-se por «telemedicina» a prestagcdo de servicos de saude
através da utilizacdo das tecnologias da informacdo e das
comunicagfes em situagBes em que o profissional de saude e o doente
(ou dois profissionais de saude) ndo se encontrem no mesmo local. A
telemedicina compreende a transmissdo segura de informacbes e
dados médicos, necessérios para a prevencao, diagndstico, tratamento
e seguimento dos doentes, por meio de texto, som, imagens ou outras
vias. A telemedicina abrange uma grande variedade de servigos. Os
mais frequentemente referidos nos trabalhos da especialidade séo a
telerradiologia, a telepatologia, a teledermatologia, a teleconsulta, a
telemonitorizacdo, a telecirurgia e a teleoftalmologia. Outros servicos
possiveis sdo os centros de atendimento/de informacdo em linha
destinados aos doentes, as consultas a distancia/em linha e as
videoconferéncias entre profissionais de saude.

Além do conceito e dos possiveis servigos prestados pela telemedicina,
a comunicacdo reconhece a urgéncia de difusdo de servicos de telemedicina, bem
como a implementacéo de tecnologias inovadoras de informacéo e de comunicacdes
para gestdo de doencas cronicas. O objetivo da Comunicacdo busca alicercar os
Estados-Membros através de trés categorias®® estratégicas de acdo: criacdo de
confianga nos servigos de telemedicina e aumento da aceitagdo desses servigos,

30 O objectivo da presente comunicagdo é apoiar os Estados-Membros na generalizagio de servigos
de telemedicina em condi¢c8es que se revelem vantajosas, mediante a focalizacdo em trés categorias
estratégicas de acg¢des: (1) Criacdo de confianga nos servigos de telemedicina e aumento da aceitagdo
desses servigos; (2) Clarificacdo juridica; (3) Resolugdo de aspectos técnicos e facilitacdo do
desenvolvimento do mercado. Estas categorias de ac¢fes estdo parcialmente interligadas. A criacéo
de confianca ao nivel dos profissionais de saude, por exemplo, esta estreitamente ligada a existéncia
de um quadro juridico coerente para a prestacao de determinados servi¢os de telemedicina, como a
telerradiologia.

Disponivel em: < https://eur-lex.europa.eu/
/LexUriServ/LexUriServ.do?uri=COM:2008:0689:FIN:PT:PDF>.

Acesso em: 19 jun 2024.
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clareza juridica e resolucao de aspectos técnicos e facilitacdo do desenvolvimento do

mercado.

Com base nessas trés categorias estratégicas de acédo, a comunicacao
destaca as vantagens econdmicas e sociais potencialmente proporcionadas pela
telemedicina na Unido Europeia. Desse modo, também reconhece a telemedicina
como novo instrumento para beneficiar os profissionais de saude, melhorando assim

a qualidade de vida dos cidadaos europeus.

Portanto, essa comunicacdo teve a iniciativa da regulacdo da
telemedicina na Unido Europeia, e imp0Oe a responsabilidade aos Estados-Membros
pela organizacdo normativa da telemedicina, respeitando a autonomia de cada qual,
sendo que os Estados-Membros possuem potencial para o implemento e estruturacéo
da telemedicina. A Comunicacdo 689/2008, que disciplina sobre os beneficios da
telemedicina na Unido Europeia, tem como mote o empenho de todos os Estados-
Membros para integracao de servicos de saude através da telemedicina, razao pela
gual se torna de extrema importancia a Comissdo das Comunidades Europeias no

desenvolvimento da telemedicina na Uni&o Europeia.

3.3 A Comisséao das Comunidades Europeias e a telemedicina

Apoés a regulacdo supra abordada, importante elucidarmos questbes
relevantes sobre a Comisséo das Comunidades Europeias e a telemedicina na Unido
Europeia. De inicio, abordamos a contextualiza¢des gerais no que tange a previsado
do Tratado sobre o Funcionamento da Unidao Europeia (TFUE) acerca da telemedicina
e, apos as sucintas explanacdes, trazemos importantes consideracées da Comissao
das Comunidades Europeias adequadas ao ambiente de prestacdo de servicos de
telemedicina na Unido Europeia.

Como mencionado anteriormente, os Tratados na Unido Europeia
possuem efeitos vinculativos aos Estados-Membros, tendo em vista que se trata da
unido baseada no Estado de Direito que instituiu um sistema de vias de recurso e

procedimentos préprios destinados a permitir a jurisdicdo do Tribunal de Justica da
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Unido Europeia (TJUE), para fiscalizar a legalidade dos atos institucionais da Unido
Europeia, conforme previsto no Tratado sobre o Funcionamento da Unido Europeia3..

Na Unido Europeia, de forma geral, podemos enquadrar 0S servicos
prestados pela telemedicina sob a égide dos artigos 56° e 57° dispostos no Tratado
sobre o Funcionamento da Unido Europeia®’ (TFUE) de forma interpretativa. A
telemedicina pode ser considerada como prestacédo de servicos, tendo em vista que
0s servicos prestados pela telemedicina na Unido Europeia estdo sujeitos ao
consagrado principio geral da livre circulacdo de servigos. Ademais, a telemedicina no
quadro juridico europeu pode ser classificada, por um certo modo, como um servico
de saude e por outro modo € considerada como um servico de informacdo aos
pacientes, e aos médicos, o que significa que a telemedicina pode ser compreendida
como um servico de saude prestado vinculada a outra prestacdo de servico, de
informagoes.

Tendo como base o dimensionamento da telemedicina como prestacéo

de servicos, assim previsto no Tratado sobre o Funcionamento da Unido Europeia,

31 Artigo 263.0 (ex-artigo 230.0 TCE) O Tribunal de Justica da Unido Europeia fiscaliza a legalidade dos
atos legislativos, dos atos do Conselho, da Comissdo e do Banco Central Europeu, que nao sejam
recomendagdes ou pareceres, e dos atos do Parlamento Europeu e do Conselho Europeu destinados
a produzir efeitos juridicos em relacao a terceiros. O Tribunal fiscaliza também a legalidade dos atos
dos érgéos ou organismos da Unido destinados a produzir efeitos juridicos em relacéo a terceiros. Para
o efeito, o Tribunal é competente para conhecer dos recursos com fundamento em incompeténcia,
violacao de formalidades essenciais, violagcao dos Tratados ou de qualquer norma juridica relativa a
sua aplicacdo, ou em desvio de poder, interpostos por um Estado-Membro, pelo Parlamento Europeu,
pelo Conselho ou pela Comisséo.

Disponivel em:< https://eur-lex.europa.eu/ /resource.html?uri=cellar:9e8d52e1-2c70-11e6-b497-
0laa75ed71a1.0019.01/DOC_3&format=PDF>

Acesso em: 22 jun. 2024.

32 0S SERVICOS Artigo 56.0 (ex-artigo 49.0 TCE) No ambito das disposi¢Ges seguintes, as restricdes
a livre prestacéo de servicos na Unido serdo proibidas em relagdo aos nacionais dos Estados-Membros
estabelecidos num Estado-Membro que né&o seja o do destinatario da prestacao. O Parlamento Europeu
e o Conselho, deliberando de acordo com o processo legislativo ordinario, podem determinar que as
disposicdes do presente capitulo sdo extensivas aos prestadores de servigos nacionais de um Estado
terceiro e estabelecidos na Uni&o.

Artigo 57.0 (ex-artigo 50.0 TCE) Para efeitos do disposto nos Tratados, consideram-se "servicos" as
prestacdes realizadas normalmente mediante remuneracéo, na medida em que ndo sejam reguladas
pelas disposi¢des relativas a livre circulagdo de mercadorias, de capitais e de pessoas. Os servicos
compreendem designadamente: a) Atividades de natureza industrial; b) Atividades de natureza
comercial; c) Atividades artesanais; d) Atividades das profissdes liberais. Sem prejuizo do disposto no
capitulo relativo ao direito de estabelecimento, o prestador de servicos pode, para a execucao da
prestacdo, exercer, a titulo temporario, a sua atividade no Estado-Membro onde a prestagdo é
realizada, nas mesmas condi¢des que esse Estado-Membro imp8e aos seus proprios nacionais.
Disponivel em: <https://eur-lex.europa.eu/resource.html?uri=cellar:9e8d52e1-2c70-11e6-b497-
0laa75ed71a1.0019.01/DOC_3&format=PDF>

Acesso em: 22 jun. 2024.
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doravante abordamos sobre a relevancia da Comissdo das Comunidades Europeias
e a telemedicina.

De inicio, importante salientarmos sobre a as fun¢gdes da Comisséo das
Comunidades Europeias e seus efeitos juridicos para com os Estados-Membros.
Instituida no ano de 1958, a Comissédo das Comunidades Europeias - atualmente
presidida pela reeleita Ursula Von der Leyen - possui fun¢cdes que defendem os
interesses gerais da Unido Europeia por meio de apresentacdo de propostas
legislativas e a execucdo da legislacdo, das politicas bem como do orgcamento da
Unido Europeia33. Assim sendo, trata-se de 6rgdo executivo politicamente
independente da Unido Europeia e possui responsabilidade exclusiva de elaborar
propostas de atos legislativos e executar decisdes decorrentes do Parlamento
Europeu e do Conselho da Unido Europeia.

Partindo da funcdo da Comissdo das Comunidades Europeias,
denotamos a extrema relevancia da instituicdo em prol dos Estados-Membros e nesse
sentido, abordamos a Comunicacdo 689/2008, a qual traz diretrizes sobre os
beneficios da telemedicina para os pacientes, para os sistemas de saude e também
para a sociedade europeia.

Essa Comunicacdo da Comissédo das Comunidades Europeias®*, do ano
de 2008, apresentou regramentos gerais sobre a telemedicina, sobre seus beneficios
aos pacientes, ao sistema de saude como um todo e as sociedades pertencentes da

Unido Europeia. A comunicacéo ressalta a importancia da utilizacdo da telemedicina

33 A Comissdo Europeia é o 6rgdo executivo da UE, sendo politicamente independente. Tem a
responsabilidade exclusiva de elaborar propostas de novos atos legislativos europeus e de executar as
decisdes do Parlamento Europeu e do Conselho da UE.

Disponivel em: < https://european-union.europa.eu/ /institutions-law-budget/institutions-and-
bodies/search-all-eu-institutions-and-bodies/european-commission_pt>

Acesso em: 22 jun. 2024.

34A telemedicina pode melhorar o acesso a cuidados de salde especializados em zonas nas
quais os especialistas disponiveis sejam insuficientes ou o acesso a saude seja dificil. A
telemonitorizacdo pode melhorar a qualidade de vida dos doentes crénicos e reduzir os dias de
hospitalizag&o. A telerradiologia, as teleconsultas e outros servigos podem ajudar a diminuir as
listas de espera, a optimizar a utilizacdo dos recursos e a conseguir maior produtividade. Os
beneficios nao se limitam a melhor assisténcia aos doentes e a maior eficiéncia dos sistemas de
saude. A telemedicina pode também contribuir, de modo significativo, para a economia europeia.
Este sector, no qual a industria europeia — incluindo milhares de pequenas e médias empresas
(PME) — esta bem colocada, conheceu uma rapida expanséo na Ultima década e espera-se que
continue a crescer a taxas elevadas. Disponivel em: < https://eur-lex.europa.eu/
/LexUriServ/LexUriServ.do?uri=COM:2008:0689:FIN:PT:PDF>

Acesso em: 22 jun 2024.


https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies/search-all-eu-institutions-and-bodies/european-parliament_pt
https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies/search-all-eu-institutions-and-bodies/council-european-union_pt
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para melhor qualidade de vida aos cidaddos europeus, dispde também sobre a
contribuicdo aos médicos no que diz respeito aos quadros clinicos que possam ser
solucionados a distancia bem como o possivel desenvolvimento as industrias
europeias que atuam neste setor.

Segundo a definigdo prevista na Comunicagcdo da Comissdo das
Comunidades Europeias®, a telemedicina se refere a prestacéo de servicos de saude
através da utilizacao das tecnologias da informacao e das comunica¢gdes em situacdes
em que o profissional da salude e o paciente se encontrem em locais distantes.
Compreende também a telemedicina nas transmissfes seguras de informagfes de
dados médicos necessarios para a prevencao, diagnostico, tratamento e assisténcia
continua dos pacientes que assim necessitarem, por meio de texto, som, imagens ou
gualquer outra via de comunicagao digital.

A época, a Comissdo das Comunidades Europeias ja direcionava as
atencBes no atendimento e fornecimento de assisténcia médica nas regides mais
isoladas e de dificil acesso para os médicos, buscando aprimorar a viabilizacdo de
cuidados a saude especializados nas zonas mais afastadas do centro com
profissionais especialistas, podendo destacar a possibilidade de implementacdo de

telemonitorizacéo, telerradiologia e as teleconsultas®®.

%5 Entende-se por «telemedicina» a prestacdo de servicos de saude através da utilizacdo das
tecnologias da informacao e das comunicagbes em situacdes em que o profissional de satde e o doente
(ou dois profissionais de salde) ndo se encontrem no mesmo local. A telemedicina compreende a
transmissdo segura de informagOes e dados médicos, necessarios para a prevencdo, diagndstico,
tratamento e seguimento dos doentes, por meio de texto, som, imagens ou outras vias.

A telemedicina abrange uma grande variedade de servicos. Os mais frequentemente referidos nos
trabalhos da especialidade sdo a telerradiologia, a telepatologia, a teledermatologia, a teleconsulta, a
telemonitorizacdo, a telecirurgia e a teleoftalmologia. Outros servicos possiveis sdo os centros de
atendimento/de informacdo em linha destinados aos doentes, as consultas a distancia/em linha e as
videoconferéncias entre profissionais de salde. Disponivel em:< https://eur-lex.europa.eu/
/LexUriServ/LexUriServ.do?uri=COM:2008:0689:FIN:PT:PDF>

Acesso em: 22 jun 2024.

36 A telemedicina pode melhorar o acesso a cuidados de salide especializados em zonas nas quais 0s
especialistas disponiveis sejam insuficientes ou o acesso a salde seja dificil. A telemonitorizacdo pode
melhorar a qualidade de vida dos doentes cronicos e reduzir os dias de hospitalizagdo. A telerradiologia,
as teleconsultas e outros servigos podem ajudar a diminuir as listas de espera, a optimizar a utilizagdo
dos recursos e a conseguir maior produtividade. Disponivel em:< https://eur-lex.europa.eu/
/LexUriServ/LexUriServ.do?uri=COM:2008:0689:FIN:PT:PDF>

Acesso em: 22 jun 2024.
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Em verdade, podemos considerar que as ferramentas que sao utilizadas
para a devida comunicacao na telemedicina na Unido Europeia podem incluir inclusive
a videoconferéncia, informacdes transmitidas através de trocas de e-mails,
tecnologias moveis por meio de acesso pelos smartphones, aplicativos habilitados
pelos usuérios, tecnologias de armazenamento e possiveis encaminhamentos de
dados de forma sincrona ou assincrona, entre outros. As formas de transmisséo de
dados clinicos do paciente coletados por meios digitais, quer seja através de imagens,
videos ou sons, sao configuradas como uma relacdo de médico com o paciente
através da telemedicina.

A Comunicac¢éo da Comissao das Comunidades Europeias evidencia 0s
beneficios e os possiveis aprimoramento de assisténcia aos pacientes para melhor
eficiéncia no sistema de salde da Unido Europeia. Destaca também que a utilizacao
da telemedicina no sistema de saude poderia contribuir, de modo significativo, na
economia da Unido Europeia, tendo em vista que este setor da industria inclui milhares
de pequenas e médias empresas que compdem o0 mercado europeu. Além dos
beneficios citados, ressalta que a telemedicina possui grande potencial para o
desenvolvimento de tecnologias que possam ser utilizados nos servi¢os prestados de
telemedicina pelos Estados-Membros.

Nesse sentido, a Comunicacdo impds um panorama aplicavel na
legislacdo europeia aos servicos de telemedicina. Ficou estabelecido que a
aplicabilidade da legislagcdo na Unido Europeia aos servigos de telemedicina teria de
ser simultaneamente um servigco de salde assim como um servico de informagéo®’.

Estabelece ainda a comunicacéo que, o Tratado que instituiu a Unido Europeia (CE)

87 Aplicabilidade da legislagcdo da Unido Europeia aos servigcos de telemedicina A telemedicina €
simultaneamente um servico de saide e um servico da sociedade da informac&ol5. E, portanto,
abrangida pelo Tratado CE (artigo 49.°) e pelo direito derivado comunitario em vigor, nomeadamente a
Directiva 2000/31/CE, adiante designada por «Directiva sobre comércio electronico». Disponivel em: :<
https://eur-lex.europa.eu/ /LexUriServ/LexUriServ.do?uri=COM:2008:0689:FIN:PT:PDF>

Acesso em: 22 jun 2024.
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em seu artigo 4938, aplica-se aos servicos prestados pela telemedicina, aliada a
aplicacdo da Diretiva 2000/31/CE?° sobre comércio eletronico.

A Diretiva 2000/31/CE sobre comércio eletrénico expde sobre regras
gerais aplicaveis nas diferentes espécies de prestacfes de servigos realizadas na
sociedade da informacdo nos Estados-Membros, bem como nas relagbes entre os
Estados-Membros. Em consonancia com a diretiva citada, aplica-se a regra
igualmente aos servicos prestados de telemedicina entre empresas?’, ou seja, por
meio de relacdo entre profissionais, aplicando o principio do pais de origem da
prestacéo de servi¢o de telemedicina.

Essa relagcdo médica com paciente ndo pode ser considerada mera e
simplesmente como uma simples reunido virtual, a relacdo da telemedicina alcanca
muito mais que uma simples situacdo de troca de dados. A telemedicina, a principio,
se refere a uma acao realizada pelo médico, de forma personalizada, baseada nos

dados fornecidos pelo paciente em conformidade com o Regulamento EU 2016/679,

%8 Artigo 49.0 No ambito das disposicbes seguintes, as restricbes a livre prestacio de servicos
na Comunidade ser&o proibidas em relacéo aos nacionais dos Estados-Membros estabelecidos
num Estado da Comunidade que ndo seja o do destinatario da prestacao.

O Conselho, deliberando por maioria qualificada, sob proposta da Comissao, pode determinar
que as disposicdes do presente capitulo sdo extensivas aos prestadores de servicos nacionais
de um Estado terceiro e estabelecidos na Comunidade.

Disponivel em: < https://eur-lex.europa.eu/ /legal-content/PT/ALL/?uri=CELEX:12002E/TXT>
Acesso em: 22 jun. 2024.

39 (1) A Unido Europeia pretende estabelecer lagos cada vez mais estreitos entre os Estados e 0s povos
europeus, com o objectivo de garantir o progresso econdmico e social. Nos termos do n.o 2 do artigo
14.0 do Tratado, o mercado interno compreende um espaco sem fronteiras internas, no qual é
assegurada a livre circulacdo de mercadorias e servicos, bem como a liberdade de estabelecimento. O
desenvolvimento dos servigos da sociedade da informacdo no espaco sem fronteiras internas é
essencial para eliminar as barreiras que dividem os povos europeus.

Disponivel em: <https://eur-lex.europa.eu/ egal-content/PT/TXT/?uri=celex%3A32000L0031>

Acesso em: 22 jun. 2024.

40 A Directiva sobre comércio electrdnico define regras para a prestacdo de servigos da sociedade da
informacao nos Estados-Membros e entre Estados-Membros, aplicando-se igualmente a telemedicina.
No que se refere aos servicos de telemedicina entre empresas (de profissional para profissional), como
a telerradiologia, aplica-se o principio do pais de origem: o servico prestado pelo profissional tem de
respeitar a regulamentacdo do Estado-Membro de estabelecimento. No que respeita a actividades
entre empresas e consumidores (como pode ser 0 caso ha telemonitorizacéo), a relacdo contratual ndo
se subordina ao principio do pais de origem: o servi¢co pode ter de respeitar a regulamentacéo do pais
do destinatario.

Disponivel em: < https://eur-lex.europa.eu/
/LexUriServ/LexUriServ.do?uri=COM:2008:0689:FIN:PT:PDF>

Acesso em: 22 jun 2024.
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conhecido como Regulamento Geral de Protecdo de Dados (RGPD), que
estudaremos no proximo item deste capitulo.

Desse modo, percebemos a importancia da Comisséo das Comunidades
Europeias que propicia garantias e beneficios no que diz respeito ao desenvolvimento
da telemedicina em todo o territério da Unido Europeia, através da Comunicagéo da
Comissdo das Comunidades Europeias 689/2008. E, nesse sentido, importante
ressaltarmos sobre a importancia da seguranca juridica contemporanea sobre a
protecdo dos dados, que abordamos questdes relevantes no regramento da Unido

Europeia a sequir.

3.4 Disposic¢ao sobre o Regulamento Geral de Protecdo de Dados e a
telemedicina

Neste ultimo item do capitulo citamos sobre as principais consideracdes
normativas previstas no regulamento da Unido Europeia aplicados através do
Regulamento Geral sobre a Protecdo de Dados. A Unido Europeia disciplina sobre a
protecdo de dados através do Regulamento (UE) 2016/679 do Parlamento Europeu e
do Conselho, e esse modelo de norma regulatéria apresenta defini¢cdes, principios,
direitos e diretrizes no que diz respeito a seguranga, armazenamento e manuseio dos

dados pessoais do paciente e outros temas que apresentamos nesse item.

A Diretiva 36/2005 CE*! do Parlamento Europeu e do Conselho se refere
ao reconhecimento das qualificacdes profissionais e também regula a pratica do
profissional da medicina nos artigos 27 a 30 dessa Diretiva. Desse modo, os médicos,
para exercerem a telemedicina na Unido Europeia, além da regulamentacao prevista
na Diretiva 36/2005 CE, devem de atender o Regulamento (EU) 2016/679 do

41 1. Cabe a cada Estado-Membro determinar os direitos adquiridos. Contudo, cada um deles devera
considerar como adquirido o direito de exercer a actividade de médico generalista no &mbito do
respectivo sistema nacional de seguranca social, sem o titulo de formagéo constante do ponto 5.1.4 do
anexo V, a todos os médicos que beneficiem desse direito na data de referéncia mencionada no mesmo
ponto, por for¢a das disposic¢des aplicaveis a profissdo de médico que facultam o acesso as actividades
profissionais de médico com formacédo de base, que nessa data se encontrem estabelecidos no
respectivo territdrio e tenham beneficiado do disposto no artigo 21.0 ou no artigo 23.0.

Disponivel em: <https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:02005L0036-
20160524&from=SL>

Acesso em: 24 jun.2024.
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Parlamento Europeu e do Conselho, relativo a protecdo das pessoas singulares no

gue diz respeito ao tratamento de dados pessoais e a livre circulacdo de dados.

O Regulamento Geral sobre a Protecdo de Dados (RGPD), também
conhecido como General Data Protection Regulation (GDPR), € um regramento da
Unido Europeia que busca proteger os dados pessoais dos cidaddos no Espaco
Econbémico Europeu (EEE), unificando as regulamenta¢cdes acerca do tema em todos

os Estados-Membros.

Importante ressaltarmos que o Regulamento Geral sobre a Protecéao de
Dados considera os direitos dos doentes em matéria de cuidados de saude dos
transfronteiricos, estabelecendo estrutura de cooperac¢do voluntaria, conforme
previstos no artigo 14 da Diretiva 24/2011/ UE*?. Isso significa que os Estados-
Membros sdo responsaveis pela criacdo de sistemas e servigcos de saude em linha,
por e-health (definida como toda prestacao de servigos de saude realizados por meio
digital), o que significa que cada estado membro tera de se adequar sua legislacéo
baseada na Diretiva 46/1995/UE*? referente a protecdo de dados pessoais e a livre

circulacao desses dados pessoais na Unido Europeia.

42 Artigo 14.0 Satde em linha 1. A Uni&o apoia e promove a cooperagio e o intercAmbio de informacdes
cientificas entre os Estados-Membros no ambito de uma rede voluntaria composta pelas autoridades
nacionais responsaveis pela saude em linha designadas pelos Estados- -Membros. 2. A rede de salde
em linha tem os seguintes objectivos: a) Criacdo de sistemas e servi¢os de salude em linha e aplicacbes
interoperaveis que proporcionem vantagens econémicas e sociais sustentaveis, com vista a alcancar
um elevado nivel de confianca e seguranca, reforcar a continuidade dos cuidados e assegurar 0 acesso
a cuidados de saude seguros e de elevada qualidade; b) Elaboracao de orientacdes sobre: i) uma lista
ndo exaustiva de dados a incluir nos resumos sobre os doentes, que pode ser partilhada entre os
profissionais de salde, a fim de permitir a continuidade dos cuidados e de promover a seguranca do
doente além- -fronteiras, e ii) métodos eficazes que permitam utilizar as informac¢des médicas para
efeitos de salde publica e de investigacao; ¢) Prestacdo de apoio aos Estados-Membros na elaboracao
de medidas comuns de identificacdo e autenticacio destinadas a facilitar a transferibilidade dos dados
no ambito de cuidados de saude transfronteiricos. Na realizagdo dos objectivos a que se referem as
alineas b) e c), respeitam-se o0s principios relativos a proteccdo de dados consagrados,
designadamente, nas Directivas 95/46/CE e 2002/58/CE. 3. A Comissao aprova, pelo procedimento de
regulamentacao referido no n.o 2 do artigo 16.0, as medidas necessérias para a criagdo, gestdo e
funcionamento transparente da rede.

Disponivel em: <https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2011:088:0045:0065:pt:PDF>

Acesso em: 24 jun. 2024.

43 (1) Considerando que os objectivos da Comunidade, enunciados no Tratado, com a redacc¢éo que
Ihe foi dada pelo Tratado da Unido Europeia, consistem em estabelecer uma unido cada vez mais
estreita entre 0s povos europeus, em fomentar relagdes mais préximas entre os Estados que pertencem
a Comunidade, em assegurar o progresso econdomico e social mediante ac¢cdes comuns para eliminar
as barreiras que dividem a Europa, em promover a melhoria constante das condi¢des de vida dos seus
poovos, em preservar e consolidar a paz e a liberdade e em promover a democracia com base nos
direitos fundamentais reconhecidos nas Constituicdes e leis dos Estados-membros, bem como na
Convencéo europeia para a protec¢éo dos direitos do Homem e das liberdades fundamentais;
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Em consonancia com as Diretivas citadas, o Regulamento Geral Sobre
a Protecdo de Dados esta alicercado em principios da protecdo de dados* que
deverdo ser aplicados aos Estados-Membros e sobre as informacgOes relativas as
pessoas singulares identificadas ou identificaveis. As informa¢des andnimas também
possuem a devida protecdo de dados regidas pelos principios consagrados, ainda que

para fins estatisticos ou de investigacdes. Com fundamento no artigo 5° do RGPD*,

(2) Considerando que os sistemas de tratamento de dados estdo ao servico do Homem; que devem
respeitar as liberdades e os direitos fundamentais das pessoas singulares independentemente da sua
nacionalidade ou da sua residéncia, especialmente a vida privada, e contribuir para o progresso
econdémico e social, o desenvolvimente do comércio e o bem-estar dos individuos;

Disponivel em: < https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A31995L 0046>

Acesso em: 24 jun. 2024.

44 Os principios da protecdo de dados deverdo aplicar-se a qualquer informagao relativa a uma pessoa
singular identificada ou identificaAvel. Os dados pessoais que tenham sido pseudonimizados, que
possam ser atribuidos a uma pessoa singular mediante a utilizagdo de informagfes suplementares,
deverdo ser considerados informacdes sobre uma pessoa singular identificavel. Para determinar se
uma pessoa singular é identificavel, importa considerar todos o0s meios suscetiveis de ser
razoavelmente utilizados, tais como a selecao, quer pelo responsavel pelo tratamento quer por outra
pessoa, para identificar direta ou indiretamente a pessoa singular. Para determinar se ha uma
probabilidade razoavel de os meios serem utilizados para identificar a pessoa singular, importa
considerar todos os fatores objetivos, como os custos e 0 tempo necessario para a identificacao, tendo
em conta a tecnologia disponivel a data do tratamento dos dados e a evolugdo tecnologica. Os
principios da protecdo de dados ndo deverdo, pois, aplicar-se as informac¢des andnimas, ou seja, as
informacdes que ndo digam respeito a uma pessoa singular identificada ou identificavel nem a dados
pessoais tornados de tal modo anénimos que o seu titular ndo seja ou ja nao possa ser identificado. O
presente regulamento nao diz, por isso, respeito ao tratamento dessas informac¢ées anénimas, inclusive
para fins estatisticos ou de investigacao.

Disponivel em: < https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679>

Acesso em: 24 jun. 2024.

45 1. Os dados pessoais sdo: a) Objeto de um tratamento licito, leal e transparente em relagéo ao titular
dos dados («licitude, lealdade e transparéncia»); b) Recolhidos para finalidades determinadas,
explicitas e legitimas e ndo podendo ser tratados posteriormente de uma forma incompativel com essas
finalidades; o tratamento posterior para fins de arquivo de interesse publico, ou para fins de investigagao
cientifica ou historica ou para fins estatisticos, ndo é considerado incompativel com as finalidades
iniciais, em conformidade com o artigo 89.0, n.o 1 («limitagdo das finalidades»); c) Adequados,
pertinentes e limitados ao que é necessario relativamente as finalidades para as quais sédo tratados
(«minimizacéo dos dados»); d) Exatos e atualizados sempre que necessario; devem ser adotadas todas
as medidas adequadas para que os dados inexatos, tendo em conta as finalidades para que sdo
tratados, sejam apagados ou retificados sem demora («exatidao»); €) Conservados de uma forma que
permita a identificacdo dos titulares dos dados apenas durante o periodo necessario para as finalidades
para as quais sdo tratados; os dados pessoais podem ser conservados durante periodos mais longos,
desde que sejam tratados exclusivamente para fins de arquivo de interesse publico, ou para fins de
investigacgdo cientifica ou histérica ou para fins estatisticos, em conformidade com o artigo 89.0, n.o 1,
sujeitos a aplicacdo das medidas técnicas e organizativas adequadas exigidas pelo presente
regulamento, a fim de salvaguardar os direitos e liberdades do titular dos dados («limitagdo da
conservacao»); f) Tratados de uma forma que garanta a sua seguranca, incluindo a protecéo contra o
seu tratamento ndo autorizado ou ilicito e contra a sua perda, destruicdo ou danificacdo acidental,
adotando as medidas técnicas ou organizativas adequadas («integridade e confidencialidade»); 2. O
responsavel pelo tratamento é responsavel pelo cumprimento do disposto no n.o 1 e tem de poder
comprova-lo («responsabilidade»).

Disponivel em: < https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679>

Acesso em: 24 jun. 2024.
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sdo consagrados os principios da licitude, da lealdade, da transparéncia, da finalidade,
da minimizacdo, da exatiddo, da limitacdo da conservacdo, da integridade, da

confidencialidade e da responsabilidade.

Sobre dados dos pacientes, o Regulamento Geral sobre a Protecao de
Dados propde a seguinte defini¢do:
Artigo 4.0 Definicbes Para efeitos do presente regulamento, entende-

se por:

(...)

15) «Dados relativos a saude», dados pessoais relacionados com a
saulde fisica ou mental de uma pessoa singular, incluindo a prestagéo
de servicos de saude, que revelem informagdes sobre o seu estado de
saude;

(.)

Assim, sdo considerados os dados pessoais relativos a saude todos os
dados que estéo relacionados a qualquer revelacao sobre o estado de saude do titular,
guer seja referente ao estado fisico ou mental do paciente. Essas informacgdes podem
ter ligacGes com o quadro clinico direitamente ligada ao paciente, ou quaisquer dados
referentes as questdes colacionadas a saude, ou seja, 0 Regulamento Geral sobre a
Protecdo de Dados define de forma abrangente sobre os dados do paciente, que

deveréo ter um tratamento especifico.

Importante salientarmos que os dados atinentes a saude nao podem ser
considerados, quando isolados, como alguns dados que revelem informagbes
caracteristicas sobre a estrutura fisica do paciente, como exemplo, dados inerentes a
altura, peso, idade, cor dos olhos entre outros. Todavia, se esses dados forem
relacionados com informacdes inerentes a intimidade e rotina do paciente, esses
dados podem ser caracterizados como dados pessoais de saude, inclusive dados

fornecidos no momento do consentimento*®, tendo em vista que o Regulamento Geral

46 1. Quando o tratamento for realizado com base no consentimento, o responsavel pelo tratamento
deve poder demonstrar que o titular dos dados deu o0 seu consentimento para o tratamento dos seus
dados pessoais. 2. Se o consentimento do titular dos dados for dado no contexto de uma declaracéo
escrita que diga também respeito a outros assuntos, o pedido de consentimento deve ser apresentado
de uma forma que o distinga claramente desses outros assuntos de modo inteligivel e de facil acesso
e numa linguagem clara e simples. Nao é vinculativa qualquer parte dessa declaracéo que constitua
violacéo do presente regulamento. 3. O titular dos dados tem o direito de retirar o seu consentimento a
qualquer momento. A retirada do consentimento ndo compromete a licitude do tratamento efetuado
com base no consentimento previamente dado. Antes de dar o seu consentimento, o titular dos dados
€ informado desse facto. O consentimento deve ser tao facil de retirar quanto de dar. 4. Ao avaliar se o
consentimento é dado livremente, ha que verificar com a maxima atencdo se, designadamente, a
execucdo de um contrato, inclusive a prestacdo de um servi¢o, esti subordinada ao consentimento
para o tratamento de dados pessoais que ndo € necessario para a execucdo desse contrato.
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sobre a Protecao de Dados prevé condicdes especificas de tratamento de dados para

0 consentimento do paciente.

Na telemedicina, o tratamento de dados dos pacientes pode ser
realizado por terceiros, que se refere a determinada prestacao de servicos complexos,
visto que ha o envolvimento de diversos meios de tecnologia digital. O
armazenamento de dados de saude nas chamadas nuvens € constituido pela
multiplicidade de interesses, tais como: o0 interesse de garantir aos titulares a
seguranca de seus dados, a facilidade de acesso dos profissionais da saude, a
possibilidade de maior armazenamento de dados dos pacientes, dentre outros. O
armazenamento de dados dos pacientes nas nuvens envolve a técnica especifica da

computacao.

A adocdo de tecnologias em nuvens € bastante heterogénea na Unido
Europeia, com traco comum compartilhado por todos os Estados-Membros. As
tecnologias de computacdo em nuvem estdo sujeitas a regulamentacdo especifica
(Daniele, 2023). Na Unido Europeia, os provedores de infraestrutura e servicos devem
de atender a requisitos rigorosos, tendo em vista a protecdo a privacidade e a
soberania de cada Estado-Membro. Nesse sentido, o Parlamento Europeu e a
Comissdo Europeia criaram o Espaco Europeu de Dados de Saude*’ (EEDS) para

beneficiar a saide em linha.

Ainda nesse contexto sobre o armazenamento de dados nas nuvens,
sob a égide do Regulamento Geral sobre a Protecdo de Dados aplicado na
telemedicina, destacamos dois modelos de prestacdo de servi¢os disciplinados pela
lei, sendo eles: a possibilidade da subcontratacdo e a previsao da responsabilidade

conjunta.

Sobre a possibilidade de terceirizacdo de tratamento e manuseio de

dados, inexiste a definicéo literal da subcontratacdo no Regramento Geral sobre a

Disponivel em: < https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679>
Acesso em: 24 jun. 2024.

47 O Espaco Europeu de Dados de Saide (EEDS) sera um pilar fundamental de uma forte Unido
Europeia da Salde e € o primeiro espaco comum de dados da UE num dominio especifico que resulta
da Estratégia Europeia para os Dados.

Disponivel em: <https://health.ec.europa.eu//ehealth-digital-health-and-care/european-health-data-
space_pt>

Acesso em 24 jun. 2024.


https://ec.europa.eu/info/strategy/priorities-2019-2024/promoting-our-european-way-life/european-health-union_pt
https://ec.europa.eu/info/strategy/priorities-2019-2024/promoting-our-european-way-life/european-health-union_pt
https://digital-strategy.ec.europa.eu/pt/policies/strategy-data
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Protecdo de Dados, mas héa previsdo do conceito do subcontratante*® previsto no
artigo 4°, e também héa regramento especifico que disciplina as relacdes com o0s

subcontratantes em artigo especifico.

Define-se, de forma geral, que o subcontratante se refere a pessoa fisica
ou juridica que trata os dados por conta do responsavel, isto é, sem autonomia propria.
Para a configuracdo da subcontratacdo, o tipo de contrato convencionado entre o
responsavel e o subcontratante se estabelece através de contrato de prestacdo de

servigos ou de empreitada.

Neste sentido, o regramento previsto no Regulamento Geral sobre a
Protecado de Dados disciplina, de forma pormenorizada, como deve de ser realizado o

tratamento de dados pelo subcontratante.

Desse modo, quando o tratamento de dados for efetuado por conta e
risco do contratante, este pode recorrer aos subcontratantes somente nas hipéteses
em que existam garantias suficientes de execucdo através de medidas técnicas e
organizacdo adequada para que o tratamento de dados satisfaca todos os requisitos
impostos pelo Regulamento Geral sobre a Protecdo de Dados*® e assegure a defesa
dos direitos do titular dos dados.

Tendo como base o regramento acima citado, o prestador de servicos
de tecnologias digitais ndo pode figurar como terceiro, mas deve ser considerado
como um profissional externo sob a direcao do responsavel pelo tratamento. Enquanto
o tomador de servi¢os decide a forma e as circunstancias da prestagcao, o prestador
de servicos somente disponibiliza a estrutura técnica e suas incumbéncias, razao pela

gual nesse caso exige-se 0 consentimento expresso do titular com subcontratante®°.

48 Artigo 4.0 Definicdes Para efeitos do presente regulamento, entende-se por:

(...)

8) «Subcontratante», uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro
organismo que trate os dados pessoais por conta do responsavel pelo tratamento destes;

Disponivel em: < https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679>

Acesso em: 24 jun. 2024.

49 Artigo 28.0 Subcontratante 1. Quando o tratamento dos dados for efetuado por sua conta, o
responsavel pelo tratamento recorre apenas a subcontratantes que apresentem garantias suficientes
de execucédo de medidas técnicas e organizativas adequadas de uma forma que o tratamento satisfaca
0s requisitos do presente regulamento e assegure a defesa dos direitos do titular dos dados.
Disponivel em: < https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679>

Acesso em: 24 jun. 2024.

50 Artigo 28.0 Subcontratante (...) 3. O tratamento em subcontratac&o é regulado por contrato ou outro
ato normativo ao abrigo do direito da Unido ou dos Estados-Membros, que vincule o subcontratante ao
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Caso ocorra caso superveniente apods o inicio da prestacdo de servigco, por conta do
alto potencial lesivo, o responsavel, prudentemente, deve de realizar um novo

consentimento do titular afetado.

Nas hipéteses em que ocorram quaisquer danos decorrentes da
responsabilidade contratual ou extracontratual inerente a protecdo de dados, o
profissional ou instituicdo de saude tem o dever de aplicar medidas técnicas para
comprovar a aplicacdo de politicas adequadas em matéria de protecédo de dados pelo
responsavel pelo tratamento dos dados de saude®. Como regra, o tomador de
servicos de armazenamento de dados se responsabiliza para que o prestador de

servicos escolhido garanta todas as medidas organizativas de seguranca.

Muito embora a responsabilidade seja do tomador de servicos, o
prestador tem deveres especificos que devem de ser cumpridos. Em casos que sejam
descumpridos esses deveres especificados, podem dar ensejo a responsabilidade
direta do prestador, desde que haja um pedido regresso. Em sendo assim, essa

modalidade nao se refere a responsabilidade conjunta.

O outro modelo disciplinado se refere a responsabilidade conjunta que
envolve dois ou mais responsaveis pelo tratamento dos dados. Essa modalidade

prevista no Regulamento Geral sobre a Protecdo de Dados®?, no artigo 26, implica na

responsavel pelo tratamento, estabele¢a o objeto e a duracdo do tratamento, a natureza e finalidade
do tratamento, o tipo de dados pessoais e as categorias dos titulares dos dados, e as obrigacfes e
direitos do responsavel pelo tratamento. Esse contrato ou outro ato normativo estipulam,
designadamente, que o subcontratante: (...)

Disponivel em: < https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679>

Acesso em: 24 jun. 2024.

51 Responsavel pelo tratamento e subcontratante Seccdo 1 Obrigacdes gerais Artigo 24.0
Responsabilidade do responsavel pelo tratamento 1. Tendo em conta a natureza, o ambito, o contexto
e as finalidades do tratamento dos dados, bem como os riscos para os direitos e liberdades das pessoas
singulares, cuja probabilidade e gravidade podem ser variaveis, o responsavel pelo tratamento aplica
as medidas técnicas e organizativas que forem adequadas para assegurar e poder comprovar que o
tratamento é realizado em conformidade com o presente regulamento. Essas medidas sao revistas e
atualizadas consoante as necessidades. 2 Caso sejam proporcionadas em relacdo as atividades de
tratamento, as medidas a que se refere o n.o 1 incluem a aplicagao de politicas adequadas em matéria
de protecdo de dados pelo responséavel pelo tratamento. 3. O cumprimento de cédigos de conduta
aprovados conforme referido no artigo 40.0 ou de procedimentos de certificacdo aprovados conforme
referido no artigo 42.0 pode ser utilizada como elemento para demonstrar o cumprimento das
obrigac6es do responsavel pelo tratamento.

Disponivel em: < https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679>

Acesso em: 24 jun. 2024.

52 Responsaveis conjuntos pelo tratamento 1. Quando dois ou mais responsaveis pelo tratamento
determinem conjuntamente as finalidades e os meios desse tratamento, ambos sao responsaveis
conjuntos pelo tratamento. Estes determinam, por acordo entre si e de modo transparente as respetivas
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responsabilidade conjunta envolvendo todos os responsaveis pelo tratamento de
dados, além de determinar que o acordo entre eles deve ter a finalidade exercida em
conjunto de modo transparente, assim como as especificacdes das responsabilidades

dos responsaveis envolvidos no acordo.

Na responsabilidade conjunta dois ou mais responsaveis determinam as
finalidades e meios de tratamento e disciplinam o processamento dos dados sem
nenhuma hierarquia. Nessa modalidade o prestador de servicos de armazenamento
de dados de tecnologias digitais possui maior importancia, tendo em vista a maior
discricionariedade de técnicas a serem aplicadas para obter o melhor resultado na
prestacdo de servigcos. Nessa relacdo, em que se adota a responsabilidade conjunta,
0 prestador e o tomador possuem responsabilidade solidaria em todas as questbes

gue envolvem danos de ordem contratual ou extracontratual.

Desse modo, o Regulamento Geral sobre a Prote¢céo de Dados, dispbe
sobre o tratamento e responsabilidades de dados de salude, assim como previsto na
interpretacdo da Diretiva 24/2011/ UE®3, sendo que a respetiva Diretiva esclarece
guanto a responsabilidade civil objetiva decorrente da protecdo de dados de saude
envolvendo os transfronteiricos e os Estados-Membros.

Sendo assim, o Regulamento Geral sobre a Prote¢cdo de Dados, no

tratamento de dados de saude, disciplina importantes questdes relacionadas a

responsabilidades pelo cumprimento do presente regulamento, nomeadamente no que diz respeito ao
exercicio dos direitos do titular dos dados e aos respetivos deveres de fornecer as informacdes referidas
nos artigos 13.0 e 14.0, a menos e na medida em que as suas responsabilidades respetivas sejam
determinadas pelo direito da Unido ou do Estado-Membro a que se estejam sujeitos. O acordo pode
designar um ponto de contacto para os titulares dos dados. 2. O acordo a que se refere o n.o 1 reflete
devidamente as funcdes e relagfes respetivas dos responsaveis conjuntos pelo tratamento em relacéo
aos titulares dos dados. A esséncia do acordo é disponibilizada ao titular dos dados. 3.
Independentemente dos termos do acordo a que se refere o0 n.o 1, o titular dos dados pode exercer o0s
direitos que lhe confere o presente regulamento em relacdo e cada um dos responsaveis pelo
tratamento.

Disponivel em: < https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679>

Acesso em: 24 jun. 2024.

%8 (23) E essencial definir obrigagdes comuns claras nos regimes de responsabilidade por danos
resultantes da prestacéo de cuidados de saude, a fim de evitar que a falta de confianga nesses regimes
constitua um entrave a utilizagdo de cuidados de salde transfronteiricos. Os regimes relativos a
responsabilidade por danos no Estado-Membro de tratamento ndo deverdo prejudicar a possibilidade
de os Estados-Membros alargarem a cobertura dos seus sistemas nacionais a doentes do seu pais que
procurem obter cuidados de salde no estrangeiro, sempre que tal seja mais apropriado para o doente.
Disponivel em: <https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2011:088:0045:0065:pt:PDF>

Acesso em: 24 jun. 2024.
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prestacdo de servico de saude e sobre a responsabilidade do subcontratante e a
responsabilidade conjunta no armazenamento e manuseio de dados. No contexto da
telemedicina, ha necessidade de criacdo de norma especifica de cada Estado-
Membro elaborando seu proprio regulamento especifico de telemedicina em
consonancia com as diretrizes do Regulamento Geral sobre a Protecao de Dados. Por
derradeiro, evidenciamos que a matriz principiolégica e a adequacdo referente a
prestacdo de servicos de saude na telemedicina na Unido Europeia também possui
mais recursos com a implementacdo do Espaco Europeu de Dados de Saude na
saude em linha, assim proporcionando melhor acesso aos dados dos pacientes e

viabilizando o aprimoramento dos servicos médicos na telemedicina.
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4. Regulamento da telemedicina no Brasil

4.1 Das modalidades da telemedicina no Brasil

O regulamento da telemedicina no Brasil se refere a temética
relativamente recente no nosso ordenamento juridico. Os profissionais médicos ainda
estdo se adaptando com a vigente norma atualizada em relacdo aos ultimos avangos
tecnolégicos da medicina. Além da definicdo e modalidades da telemedicina, a atual
Resolucdo do Conselho Federal de Medicina impde regras e certificacbes de
seguranca para proporcionar mais seguranca em relacao as informacdes atinentes ao

guadro clinico do paciente em conformidade com a Lei Geral de Protecédo de Dados.

A digitalizacdo dos cuidados a saude deve ser entendida como a
utilizacdo de recursos, por meio de ferramentas e sistemas digitais convergentes. A
intervencdo de base tecnoldgica tem o objetivo de manter ou promover a saude, 0
bem-estar, a qualidade de vida, o aumento da eficiéncia do sistema de prestacéo de
servigos e, simultaneamente, melhorar as condigdes de trabalho da equipe (Nygren,
et al. 2023). A prética da telemedicina, através da digitalizacdo da saude, é uma
realidade fatica que se tornard cada vez mais presente na vida contemporanea, razao
pela qual se faz necessaria normas disciplinadoras para propiciar seguranca juridica

a todos.

A recente Resolugdo CFM n° 2.314/2022> define a telemedicina como
0 exercicio da medicina mediado por Tecnologias Digitais de Informagdo e de
Comunicacédo (TDICs), para fins de assisténcia, educacao, pesquisa, prevencao de
doencas e lesbes, gestdo e promocao de saude. Os servicos prestados por
telemedicina devem de ter os dados e imagens dos pacientes em registros
preservados no prontudrio obedecendo as normas legais pertinentes a guarda, ao

manuseio, a integridade, a veracidade, a confidencialidade, a privacidade, a

irrefutabilidade e principalmente a garantia do sigilo profissional das informacdes.

54 Art. 1° Definir a telemedicina como o exercicio da medicina mediado por Tecnologias Digitais, de
Informacdo e de Comunicacao (TDICs), para fins de assisténcia, educacao, pesquisa, prevencdo de
doencas e lesbes, gestdo e promog¢éo de saude.

Disponivel em: <https://sistemas.cfm.org.br//normas/arquivos/resolucoes/BR/2022/2314 2022.pdf>
Acesso em: 26 jun. 2024.
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Para garantir a seguranca no atendimento da telemedicina, o registro
deve ser feito em prontuario médico fisico ou pode ser registrado em sistemas
informacionais, ou seja, em Sistema de Registro Eletronico de Saude (SRES) do
paciente, atendendo aos padrdes de representacao, terminologia e interoperabilidade.
O Sistema de Registro Eletronico de Salude (SRES)®® deve atender integralmente aos
requisitos do Nivel de Garantia de Seguranca 2 (NGS2) com o padrdo determinado
na Resolugcdo CFM 2.314/2022 para exercer a telemedicina em todo o territorio

nacional de forma sincrona ou assincrona.

De acordo com a resolucdo do Conselho Federal de Medicina®® a
telemedicina pode ser realizada através das seguintes modalidades: a teleconsulta, a
teleinterconsulta, o telediagnéstico, a telecirurgia, o telemonitoramento ou a
televigilancia, a teletriagem, e por fim, a teleconsultoria. As diversas modalidades da
telemedicina estdo descritas e definidas a partir do artigo 5° da Resolucéo.

Inicialmente, a resolucdo define a teleconsulta®’, que se trata como uma

consulta médica ndo presencial por meio de Tecnologias Digitais de Informacéo e de

55 Art. 3° Nos servigos prestados por telemedicina os dados e imagens dos pacientes, constantes no
registro do prontuario devem ser preservados, obedecendo as normas legais e do CFM pertinentes a
guarda, ao manuseio, a integridade, a veracidade, a confidencialidade, a privacidade, a irrefutabilidade
e a garantia do sigilo profissional das informacdes.

§ 1° O atendimento por telemedicina deve ser registrado em prontuario médico fisico ou no uso de
sistemas informacionais, em Sistema de Registro Eletrdnico de Saude (SRES) do paciente, atendendo
aos padrdes de representacao, terminologia e interoperabilidade.

§ 2° O SRES utilizado deve possibilitar a captura, 0 armazenamento, a apresentacdo, a transmisséo e
a impressao da informacao digital e identificada em salude e atender integralmente aos requisitos do
Nivel de Garantia de Seguranca 2 (NGS2), no padrdo da infraestrutura de Chaves Publicas Brasileira
(ICP-Brasil) ou outro padrao legalmente aceito. (...)

Disponivel em: <https://sistemas.cfm.org.br//normas/arquivos/resolucoes/BR/2022/2314 2022.pdf>
Acesso em: 26 jun. 2024.

56 Art. 5° A telemedicina pode ser exercida nas seguintes modalidades de teleatendimentos médicos:
I) Teleconsulta; 1) Teleinterconsulta; 1ll) Telediagnéstico; IV) Telecirurgia; V) Telemonitoramento ou
televigilancia; VI) Teletriagem; VII) Teleconsultoria.

Disponivel em: <https://sistemas.cfm.org.br//normas/arquivos/resolucoes/BR/2022/2314 2022.pdf>
Acesso em: 26 jun. 2024.

57 Art. 6° A TELECONSULTA é a consulta médica ndo presencial, mediada por TDICs, com médico e
paciente localizados em diferentes espacos.

§ 1° A consulta presencial é o padrdo ouro de referéncia para as consultas médicas, sendo a
telemedicina ato complementar.

§ 2° Nos atendimentos de doengas crbnicas ou doencgas que requeiram acompanhamento por longo
tempo deve ser realizada consulta presencial, com o médico assistente do paciente, em intervalos nao
superiores a 180 dias.

§ 3° O estabelecimento de relagdo médico-paciente pode ser realizado de modo virtual, em primeira
consulta, desde que atenda as condigGes fisicas e técnicas dispostas nesta resolucdo, obedecendo as
boas praticas médicas, devendo dar seguimento ao acompanhamento com consulta médica presencial.
8§ 4° O médico devera informar ao paciente as limitagGes inerentes ao uso da teleconsulta, em razéo
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Comunicacédo (TDICs) envolvendo o médico e o paciente em espacos diferentes. A
teleconsulta nos casos de doencas cronicas ou doencas que requeiram
acompanhamento por longo prazo, deve ser realizada presencialmente em intervalos
ndo superiores a 180 dias. Ao realizar a teleconsulta, o0 médico deve obedecer as
boas-praticas e também deve informar o paciente sobre as limita¢ces inerentes da
teleconsultas, inclusive podendo solicitar a presenca do paciente presencialmente

para a finalizacdo da analise clinica.

Na teleconsulta podem ser utilizadas tecnologias de comunicacdo, como
videochamadas, para conectar o médico com o paciente. Pode-se dizer que o principal
objetivo da teleconsulta € o fornecimento de cuidados médicos de forma conveniente
e acessivel, especialmente para aqueles que enfrentam barreiras geograficas ou
dificuldades de mobilidade. Ressalte-se que na teleconsulta é direito do paciente e do

médico ter a op¢ao da consulta presencial.

Diferente da teleconsulta, a teleinterconsulta®® esta definida nas
hipoteses em que ocorre a troca de informacdes e opinides entre os médicos atraves
de TDICs, com ou sem a presenca dos pacientes, a fim de proporcionar auxilio no
diagndstico ou terapéutico, clinico ou cirdrgico.

7 7

Outra modalidade da telemedicina é o telediagnéstico®®, que é

considerado todo o ato médico com o devido registro de qualificacdo de especialista

da impossibilidade de realizacdo de exame fisico completo, podendo o médico solicitar a presenca do
paciente para finaliza-la.

§ 5° E direito, tanto do paciente quanto do médico, optar pela interrupgdo do atendimento a distancia,
assim como optar pela consulta presencial, com respeito ao Termo de Consentimento Livre e
Esclarecido pré-estabelecido entre o médico e o paciente.

Disponivel em: <https://sistemas.cfm.org.br//normas/arquivos/resolucoes/BR/2022/2314 2022.pdf>
Acesso em: 26 jun. 2024.

58 Art. 7° A TELEINTERCONSULTA é a troca de informaces e opiniGes entre médicos, com auxilio de
TDICs, com ou sem a presenca do paciente, para auxilio diagndstico ou terapéutico, clinico ou cirdrgico.
Paragrafo Unico. O médico assistente responsavel pela teleinterconsulta devera ser, obrigatoriamente,
0 médico responséavel pelo acompanhamento presencial. Os demais médicos envolvidos s6 podem ser
responsabilizados por seus atos.

Disponivel em: <https://sistemas.cfm.org.br//normas/arquivos/resolucoes/BR/2022/2314 2022.pdf>
Acesso em: 26 jun. 2024.

59 Art. 8° O TELEDIAGNOSTICO é o ato médico a distancia, geografica e/ou temporal, com a
transmissao de gréficos, imagens e dados para emissao de laudo ou parecer por médico com registro
de qualificacé@o de especialista (RQE) na area relacionada ao procedimento, em atencao a solicitacdo
do médico assistente. Paragrafo Unico. Os servi¢cos onde os exames estdo sendo realizados deveréo
contar com um responsavel técnico médico.

Disponivel em: <https://sistemas.cfm.org.br//normas/arquivos/resolucoes/BR/2022/2314 2022.pdf>
Acesso em: 26 jun. 2024.
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hY

a area relacionada ao procedimento, a distancia geografica e/ou temporal, com
transmissdo de dados ou imagens, emitindo laudo ou parecer médico. Essa
modalidade de telemedicina utiliza tecnologias de transmisséo de dados para permitir
gue os médicos avaliem exames especificos de pacientes que ndo estdo fisicamente

presentes.

A telecirurgia também é definida no rol previsto na Resolu¢&o® como
uma das modalidades da telemedicina, considerada como todo procedimento cirdrgico
realizado a distancia, com a utilizacdo de meios robéticos e mediadas por tecnologias
seguras e interativas. Todavia, a telecirurgia tem seu préprio regramento disciplinado
na Resolucdo CFM 2.311/2022.

Considerada como modalidade de alta complexidade, a telecirurgia se
trata de um procedimento cirirgico com a utilizacdo de equipamento robotico®?, por
via minimamente invasiva, exigindo, especificamente, capacitacdo e politicas de
treinamento aos profissionais médicos que executam os procedimentos concernentes

as cirurgias roboticas.

Adiante, a resolugdo define o telemonitoramento ou televigilancia®?, pelo

ato a distancia realizado sob a coordenacéo, indicagéo, orientacdo ou supervisao

0 Art. 9° A TELECIRURGIA é a realizacdo de procedimento cirdrgico a distancia, com utilizacdo de
equipamento robotico e mediada por tecnologias interativas seguras. Paragrafo Unico. A telecirurgia
robotica esta disciplinada em resolucéo especifica do CFM.

Disponivel em: <https://sistemas.cfm.org.br//normas/arquivos/resolucoes/BR/2022/2314 2022.pdf>
Acesso em: 26 jun. 2024.

61 Art. 1° A cirurgia robotica (Robo-Assistida) € modalidade de tratamento cirlirgico a ser utilizada por
via minimamente invasiva, aberta ou combinada, para o tratamento de doencas em que ja se tenha
comprovado sua eficacia e seguranca.

8§ 10A cirurgia robdtica é procedimento classificado como de alta complexidade.

§ 200s pacientes submetidos a tratamento por cirurgia robética deverdo ser esclarecidos sobre os
riscos e beneficios do procedimento, sendo obrigatério a elaboracéo de Termo de Consentimento Livre
e Esclarecido para a realizacéo da cirurgia.

Art. 2° Os hospitais, ao implantarem Servico Especializado de Cirurgia Robética, devem estar
estruturados e equipados para realizar procedimentos de alta complexidade, tendo como objetivo
oferecer toda seguranca ao paciente.

Paragrafo Unico. As cirurgias robéticas, obrigatoriamente, devem ser realizadas em hospitais que
atendam as normas vigentes de funcionamento para a realizacdo de procedimentos de alta
complexidade, previstas pela ANVISA e pelo CFM, que estdo discriminadas no Anexo 1 desta
resolucgéo.

Disponivel em: < https://sistemas.cfm.org.br//normas/arquivo/resolucoes/BR/2022/2311 2022.pdf>
Acesso em: 26 jun. 2024.

62 Art. 10. O TELEMONITORAMENTO ou TELEVIGILANCIA médica é o ato realizado sob coordenacéo,
indicacdo, orientacdo e supervisdo por médico para monitoramento ou vigilancia a distancia de
parametros de salde e/ou doenca, por meio de avaliagcdo clinica e/ou aquisicdo direta de imagens,
sinais e dados de equipamentos e/ou dispositivos agregados ou implantaveis nos pacientes em
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exclusivamente médica, com o intuito de monitorar ou vigiar a distancia parametros
de saude e ou doenca através de avaliacdes clinicas. Inclui a coleta de dados clinicos,
sua transmissao, processamento e manejo, sem que 0 paciente precise se deslocar
até uma unidade de saude. Todos os resultados do paciente coletados durante o

telemonitoramento devem ser obrigatoriamente registrados em seu prontuario.

Outra modalidade da telemedicina é a teletriagem®2, que ocorre pelo ato
de avaliacdo dos sintomas do paciente a distancia, para regulamentacdo ambulatorial
ou hospitalar, e ato continuo decide o direcionamento do paciente ao tipo adequado
de assisténcia necessaria ao caso, sob sua responsabilidade.

Por fim, a teleconsultoria® se refere a modalidade da telemedicina que
pode ser realizada por meio de Tecnologias Digitais, de Informacéo e de Comunicacao

entre médicos, gestores e outros profissionais, com o objetivo de propiciar

domicilio, em clinica médica especializada em dependéncia quimica, em instituicdo de longa
permanéncia de idosos, em regime de internacao clinica ou domiciliar ou no translado de paciente até
sua chegada ao estabelecimento de saude.

§ 1° O telemonitoramento inclui a coleta de dados clinicos, sua transmissdo, processamento e manejo,
sem que o paciente precise se deslocar até uma unidade de saude.

§ 2° Deve ser realizado por indicacéo e justificativa do médico assistente do paciente, com garantia de
seguranca e confidencialidade, tanto na transmisséo quanto no recebimento de dados.

§ 3° A transmissdo dos dados deve ser realizada sob a responsabilidade técnica da instituicdo de
vinculacdo do paciente.

§ 4° A interpretacdo dos dados e emissao de laudos deve ser feita por médico regularmente inscrito no
CRM de sua jurisdicdo e com registro de qualificacdo de especialista (RQE) na area relacionada a
exames especializados.

8§ 5° A coordenacao do servigo médico devera promover o devido treinamento de recursos humanos
locais, inclusive os pacientes, que poderdo intermediar o atendimento.

8§ 6° Todos os dados resultados do telemonitoramento, incluindo resultados de exames, avaliagcdo
clinica e prescricao e profissionais envolvidos devem ser adequadamente registrados no prontudrio do
paciente.

Disponivel em: <https://sistemas.cfm.org.br//normas/arquivos/resolucoes/BR/2022/2314 2022.pdf>
Acesso em: 26 jun. 2024.

63 Art. 11. A TELETRIAGEM médica é o ato realizado por um médico, com avaliagdo dos sintomas do
paciente, a distancia, para regulacdo ambulatorial ou hospitalar, com definicdo e direcionamento do
paciente ao tipo adequado de assisténcia que necessita ou a um especialista. § 1° O médico deve
destacar e registrar que se trata apenas de uma impressao diagnostica e de gravidade, o médico tem
autonomia da deciséo de qual recurso sera utilizado em beneficio do paciente, nao se confundindo com
consulta médica. § 2° Na teletriagem médica o estabelecimento/sistema de salde deve oferecer e
garantir todo o sistema de regulacdo para encaminhamento dos pacientes sob sua responsabilidade.
Disponivel em: <https://sistemas.cfm.org.br//normas/arquivos/resolucoes/BR/2022/2314 2022.pdf>
Acesso em: 26 jun. 2024.

64 Art. 12. A TELECONSULTORIA médica é ato de consultoria mediado por TDICs entre médicos,
gestores e outros profissionais, com a finalidade de prestar esclarecimentos sobre procedimentos
administrativos e acfes de salde.

Disponivel em: <https://sistemas.cfm.org.br//normas/arquivos/resolucoes/BR/2022/2314 2022.pdf>
Acesso em: 26 jun. 2024.
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esclarecimentos sobre procedimentos administrativos e acdes que abarcam a area

médica.

Assim sendo, o Conselho Federal de Medicina, por meio da Resolucao
CFM n° 2.314/2022, disciplina sete modalidades da telemedicina, apresentando
regramento geral para cada qual das modalidades em rol taxativo. Importante
salientarmos que a referida resolucdo também disciplina diversos regramentos
relevantes relacionados a telemedicina, que no préximo item deste capitulo ilustramos

com detalhes.

4.2 A Resolucédo n° 2.314/2022 do Conselho Federal de Medicina

A Resolucdo CFM n° 2.314/2022 define e regulamenta a telemedicina
em todo o territério brasileiro como forma de servicos médicos mediados por
tecnologias de comunicagdo. A apresentacdo das principais carateristicas e
finalidades gerais da referida resolucéo sdo objetos de estudo deste item do capitulo
para que a telemedicina venha contribuir e favorecer na relagdo medico-paciente.
Essas orientacdes dispostas na resolucdo visam garantir a seguranca juridica na
relacdo meédico paciente, bem como a preservagdo dos direitos meédicos na

telemedicina em consonancia com o nosso ordenamento juridico.

A telemedicina busca contribuir para o favorecimento da relagcdo médico-
paciente, e deve ser considerada como escolha mais adequada as necessidades de
saude do paciente no momento em que se realiza esta modalidade da medicina. O
médico que utilizar a telemedicina deve estar ciente de sua responsabilidade legal e
também deve avaliar se as informacfes recebidas sdo qualificadas, dentro de

protocolos rigidos de seguranca digital e suficientes para a finalidade proposta.

A assinatura digital do médico que realiza a telemedicina precisa ser

gualificada com o padrdo ICP-Brasil®®, nos termos das Leis vigentes no pais, em

8 A Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) € uma cadeia hierarquica de confianca
que viabiliza a emisséo de certificados digitais para identificacéo virtual do cidadao.

Observa-se que o modelo adotado pelo Brasil foi o de certificacdo com raiz Gnica, sendo que o ITI, além
de desempenhar o papel de Autoridade Certificadora Raiz (AC-Raiz), também tem o papel de
credenciar e descredenciar os demais participantes da cadeia, supervisionar e fazer auditoria dos
processos.

Disponivel em: < https://www.gov.br/ iti/pt-br/assuntos/icp-brasil>
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conformidade com os preceitos determinados pela Lei n® 12.842, de 10 julho de 2013,
gue dispbe sobre o exercicio da medicina em todo o territério brasileiro. Assim como
a telemedicina deve atender o que determina a Lei n° 13.709/2018 (Lei Geral de
Protecdo de Dados) sobre a digitalizacdo e a utilizagdo de sistemas informatizados
para a guarda, o armazenamento e 0 manuseio dos dados sensiveis dos pacientes

nos prontuarios.

Quanto as normas técnicas de digitalizacdo e uso de sistemas
informatizados para a guarda e manuseio dos documentos dos prontuarios dos
pacientes, a Resolucdo n° 1.821/2007%, estabelece o prazo de 20 anos a partir do
ultimo registro, para a preservacao dos prontuarios dos pacientes no papel, desde que
nao tenham sido arquivados de forma digital. Essa resolucdo vigente autoriza a
eliminagdo do papel pela troca de informacdo identificada em saldde, desde que
atendidos os requisitos do “Nivel de garantia de seguranga 2 (NGS2)”, estabelecidos

no Manual de Certificacdo para Sistemas de Registro Eletronico em Saude (SRES).

A Resolugdo CFM n° 2.314/2022 leva em consideracdo o
desenvolvimento de novas tecnologias digitais de informac&o e comunicacdo que
facilitam o intercambio de informac¢8es médicas entre os pacientes. Vale ressaltar que,
independentemente das consequéncias positivas da telemedicina, existem muitos
preceitos éticos e legais que precisam ser assegurados, inclusive na telemedicina.
Todas as informagdes sobre o paciente identificado s6 podem a ser transmitidas com
a devida permissdo do paciente, por meio de seu consentimento livre e esclarecido
com os protocolos de seguranga capazes de garantir a confidencialidade e integridade

das informacoes.

De inicio, a Resolugdo CFM n° 2.314/2022 define a telemedicina®’ como

exercicio da medicina mediados por Tecnologias Digitais, de informacdo e de

Acesso em: 28 jun. 2024.

5 Art. 7° Estabelecer a guarda permanente, considerando a evolugdo tecnoldgica, para os prontuarios
dos pacientes arquivados eletronicamente em meio 6ptico, microfilmado ou digitalizado.

Art. 8°Estabelecer o prazo minimo de 20 (vinte) anos, a partir do Ultimo registro, para a preservacao
dos prontuérios dos pacientes em suporte de papel, que ndo foram arquivados eletronicamente em
meio 6ptico, microfilmado ou digitalizado.

Disponivel em: < https://sistemas.cfm.org.br/ /normas/arquivos/resolucoes/BR/2007/1821_2007.pdf>
Acesso em: 28 jun. 2024.

7 Art. 1° Definir a telemedicina como o exercicio da medicina mediado por Tecnologias Digitais, de
Informacgdo e de Comunicacgédo (TDICs), para fins de assisténcia, educacéo, pesquisa, prevencao de
doencas e lesfes, gestdo e promogédo de saude.
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Comunicacéo (TDICs), para fins de assisténcia, educacdo, pesquisa, prevencado de
doencas e lesdes, gestdo e promocado de saude. Inclusive, a telemedicina pode ser
em tempo real, sincrona ou assincrona, de modo que a telemedicina ndo substitui o

atendimento presencial.

No que tange as imagens e dados dos pacientes, a prestacao de servigo
por telemedicina, a Resolucdo CFM n° 2.314/2022 impde o dever de obedecer,
integralmente, as normas pertinentes a guarda, ao manuseio, a integridade, a
veracidade, a confidencialidade, a privacidade, a irrefutabilidade e principalmente a
garantia do sigilo profissional das informac6es®. Os dados atinentes a anamnese e
propedéuticos, que constam resultados de exames e a conduta médica adotada
relacionados ao atendimento realizado por telemedicina devem de ser preservados,
sob a guarda do médico responsavel pelo atendimento em consultério préprio ou do
diretor responsavel técnico. Em caso de interveniéncia de empresa contratada para a
terceirizacao de arquivamento, a responsabilidade pela guarda de dados sensiveis de
pacientes e do atendimento devem de ser estabelecida em contrato de forma
pormenorizada, para a segura efetivacdo do compartilhamento dos dados entre o

médico e a instituicao.

Art. 2° A telemedicina, em tempo real on-line (sincrona) ou off-line (assincrona), por multimeios em
tecnologia, € permitida dentro do territério nacional, nos termos desta resolucéo.

Disponivel em: <https://sistemas.cfm.org.br//normas/arquivos/resolucoes/BR/2022/2314 2022.pdf>
Acesso em: 28 jun. 2024.

8 Art. 3° Nos servicos prestados por telemedicina os dados e imagens dos pacientes, constantes no
registro do prontuario devem ser preservados, obedecendo as normas legais e do CFM pertinentes a
guarda, ao manuseio, a integridade, a veracidade, a confidencialidade, a privacidade, a irrefutabilidade
e a garantia do sigilo profissional das informacdes.

§ 1° O atendimento por telemedicina deve ser registrado em prontudrio médico fisico ou no uso de
sistemas informacionais, em Sistema de Registro Eletrénico de Saude (SRES) do paciente, atendendo
aos padrdes de representacéo, terminologia e interoperabilidade.

§ 2° O SRES utilizado deve possibilitar a captura, 0 armazenamento, a apresentacdo, a transmisséo e
a impressao da informacéo digital e identificada em salde e atender integralmente aos requisitos do
Nivel de Garantia de Seguranca 2 (NGS2), no padrdo da infraestrutura de Chaves Publicas Brasileira
(ICP-Brasil) ou outro padrao legalmente aceito.

§ 3° Os dados de anamnese e propedéuticos, os resultados de exames complementares e a conduta
médica adotada, relacionados ao atendimento realizado por telemedicina devem ser preservados,
conforme legislagcdo vigente, sob guarda do médico responsavel pelo atendimento em consultério
proprio ou do diretor/responséavel técnico, no caso de interveniéncia de empresa e/ou instituicao.

§ 4° Em caso de contratacdo de servigos terceirizados de arquivamento, a responsabilidade pela
guarda de dados de pacientes e do atendimento deve ser contratualmente compartilhada entre o
médico e a contratada.

[...]

Disponivel em: <https://sistemas.cfm.org.br//normas/arquivos/resolucoes/BR/2022/2314 2022.pdf>
Acesso em: 28 jun. 2024.
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Importantissimo salientar que a Resolugdo CFM n° 2.314/2022,

preservou a autonomia meédica na tomada de decisdes na telemedicina:

Art. 4° Ao médico é assegurada a autonomia de decidir se utiliza ou
recusa a telemedicina, indicando o atendimento presencial sempre
qgue entender necessario.

§ 1° A autonomia médica estd limitada a beneficéncia e a néo
maleficéncia do paciente, em consonancia com o0s preceitos éticos e
legais.

8§ 2° A autonomia médica estd diretamente relacionada a
responsabilidade pelo ato médico.

8 3° O médico, ao atender por telemedicina, deve proporcionar linha
de cuidados ao paciente, visando a sua seguranca e a qualidade da
assisténcia, indicando o atendimento presencial na evidéncia de
riscos.

Assim, o0 médico é o responsavel pela escolha da utilizacdo ou da recusa
da telemedicina, podendo indicar o atendimento presencial, a depender do caso em
concreto. O fundamento da autonomia médica esta limitado a beneficéncia e a ndo
maleficiéncia do paciente, razao pela qual € de exclusiva responsabilidade do médico
sobre a escolha da indicacdo do atendimento presencial na evidéncia de riscos ao
paciente. Desse modo, podemos mencionar que a teleconsulta, em especial, é

considerada como ato complementar da consulta presencial.

Nesse sentido, o paciente também tem o direito de escolha a consulta
presencial, podendo inclusive invocar judicialmente possivel demanda para garantir
seu direito de escolha, conforme recente agravo de instrumento nimero 2294692-
70.2023.8.26.0000, julgado pelo Tribunal de Justica do estado de Séo Paulo:

AGRAVO DE INSTRUMENTO PLANO DE SAUDE TELEMEDICINA
Operadora de salde que se nega a autorizar e agendar consulta
presencial em paciente menor, de 03 de idade, com suspeita de
apresentar TEA, uma vez que ndo ha pedido médico expresso para
realizacdo de atendimento presencial, mas somente telepresencial -
Decisdo agravada que deferiu pedido de tutela de urgéncia para
compelir a ré a autorizar e agendar consulta de forma presencial para
realizacao de triagem neurocognitiva Cabimento Nao € prerrogativa do
médico determinar atendimento via telemedicina - E direito, tanto do
paciente quanto do médico, optar pela interrupcdo do atendimento a
distancia, assim como optar pela consulta presencial, com respeito ao
Termo de Consentimento Livre e Esclarecido pré-estabelecido entre o
médico e o paciente Aplicagdo do art. 6°, §§1° e 5°, da Resolu¢cdo CFM
n° 2.314 Inexisténcia de Termo de Consentimento Livre e Esclarecido
pré-estabelecido assinado pela representante legal do paciente
Agravado que inclusive buscou atendimento via telepresencial como
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solicitado, entretanto ndo conseguiu e reportou o problema a Central de
Atendimento da operadora de saude, que nada resolveu Conduta
abusiva da recorrente e que coloca o consumidor em desvantagem
exagerada e é incompativel com a boa-fé e a equidade Aplicacdo e
inteligéncia dos arts. 4°, 81° 5°, inc.VI; 6° 881° e 5° e art. 11, da
Resolugcao n°® CFM 2.314/2022; do art. 51, IV, do CDC, bem como do
Estatuto da Crianca e do Adolescente ECA.

No caso em tela, demonstra-se a perfeita aplicacdo da Resolucdo CFM
n° 2.314/2022%° no que tange ao direto do paciente sobre a interrupcdo do
atendimento a distancia e a opg¢éo pela consulta presencial.

A autorizagdo para o atendimento meédico por telemedicina e a
transmissao de suas imagens e dados deve de ser realizada, exclusivamente, pelo
paciente ou pelo seu representante legal por meio de termo de concordancia e
autorizagéo. Esse consentimento deve ser livre e esclarecido, conforme disposto na
Resolucdo CFM n° 2.314/20227°. Esse termo enviado por meios eletrénicos ou por
gravacdo deve de constar no Sistema de Registro Eletrbnico em Saude. Em todo
atendimento de telemedicina deve de ser assegurado o consentimento explicito, no
gual o paciente ou seu representante legal deve ter a consciéncia de que todas as
informacgbes pessoais podem ser ou ndo compartilhadas, salvo em situacdo de

emergéncia médica.

Ainda sobre a prestacao de servicos de telemedicina, a Resolucdo CFM

n° 2.314/20227* disciplina sobre esse método assistencial, impondo o seguimento de

%Disponivelem:<https://esaj.tjsp.jus.br/cposg/search.do;jsessionid=959CFD954683055F71BD343675
B78A72.cposg2?conversationld=&paginaConsulta=0&cbPesquisa=NUMPROC&numeroDigitoAnoUnif
icado=229469270.2023&foroNumeroUnificado=0000&dePesquisaNuUnificado=229469270.2023.8.26.
0000&dePesquisaNuUnificado=UNIFICADO&dePesquisa=&tipoNuProcesso=UNIFICADO>

Acesso em: 28 jun. 2024.

Agravo de Instrumento n°® 2294692-70.2023.8.26.0000

70 Art. 15. O paciente ou seu representante legal devera autorizar o atendimento por telemedicina e a
transmissdo das suas imagens e dados por meio de (termo de concordancia e autorizacdo)
consentimento, livre e esclarecido, enviado por meios eletrénicos ou de gravacgéo de leitura do texto
com a concordancia, devendo fazer parte do SRES do paciente. Paragrafo Unico. Em todo atendimento
por telemedicina deve ser assegurado consentimento explicito, no qual o paciente ou seu representante
legal deve estar consciente de que suas informacdes pessoais podem ser compartilhadas e sobre o
seu direito de negar permisséo para isso, salvo em situacdo de emergéncia médica.

Disponivel em: <https://sistemas.cfm.org.br//normas/arquivos/resolucoes/BR/2022/2314 2022.pdf>
Acesso em: 28 jun. 2024.

L Art. 16 A prestacéo de servico de telemedicina, como um método assistencial médico, em qualquer
modalidade, devera seguir os padrées normativos e éticos usuais do atendimento presencial, inclusive
em relacéo a contraprestacgéo financeira pelo servigo prestado. Paragrafo tinico. O médico deve ajustar
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padrbes éticos e usuais utilizados no atendimento presencial, inclusive sobre a
contraprestacao financeira pelo servico prestados. O médico deve ajustar previamente
com o paciente, bem como com as prestadoras de saude, o devido valor de seu
atendimento prestado na telemedicina, também no que tange ao atendimento

presencial, nos casos que assim decidir.

Sobre a terceirizacdo, as pessoas juridicas que prestarem servicos de
telemedicina, plataformas de comunicacdo e arquivamento de dados sensiveis
deverao ter sede estabelecida em territorio brasileiro e estarem devidamente inscritas
no Conselho Regional de Medicina do Estado onde estdo sediadas, com a respectiva
descricéo sobre a responsabilidade técnica de médico regulamente inscrito, conforme
disposto na a Resolucdo CFM n° 2.314/20227°. Importante salientar sobre as
possiveis apuracdes de infracdes éticas na telemedicina, que sera realizada pelo
Conselho Regional de Medicina (CRM) de jurisdicdo do paciente e julgada pelo

Conselho Regional de Medicina (CRM) de jurisdicdo do médico responsavel.

Para maior seguranca meédica, os Conselhos Regionais de Medicina
deverdo estabelecer regras sobre vigilancia, fiscalizacdo e avaliacdo das atividades
inerentes a telemedicina em seus respectivos territorios, a fim de garantir melhor
gualidade na relagdo médico-paciente, preservar do sigilo profissional, assim como
garantir a seguranca juridica e os direitos médicos na telemedicina, conforme disposto
na Resolucdo CFM n° 2.314/202273,

previamente com o paciente e as prestadoras de salide o valor do atendimento prestado, tal qual no
atendimento presencial.

Disponivel em: <https://sistemas.cfm.org.br//normas/arquivos/resolucoes/BR/2022/2314 2022.pdf>
Acesso em: 28 jun. 2024.

2 Art. 17. As pessoas juridicas que prestarem servicos de telemedicina, plataformas de comunicagdo
e arquivamento de dados deverao ter sede estabelecida em territério brasileiro e estarem inscritas no
Conselho Regional de Medicina do Estado onde estdo sediadas, com a respectiva responsabilidade
técnica de médico regularmente inscrito no mesmo Conselho.

§ 1° No caso de o prestador ser pessoa fisica, deverd ser médico devidamente inscrito no Conselho
Regional de Medicina de sua jurisdicao e informar a entidade a sua opc¢ao de uso de telemedicina.

§ 2° A apuracéo de eventual infracdo ética a esta resolucdo serd feita pelo CRM de jurisdicdo do
paciente e julgada no CRM de jurisdicdo do médico responsével.

Disponivel em: <https://sistemas.cfm.org.br//normas/arquivos/resolucoes/BR/2022/2314 2022.pdf>
Acesso em: 28 jun. 2024.

3 Art. 18. Os Conselhos Regionais de Medicina deverao estabelecer vigilancia, fiscalizacdo e avaliagio
das atividades de telemedicina em seus territorios, no que concerne a qualidade da atencao, relacéo
médico-paciente e preservacao do sigilo profissional.

Disponivel em: <https://sistemas.cfm.org.br//normas/arquivos/resolucoes/BR/2022/2314 2022.pdf>
Acesso em: 28 jun. 2024.
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Deste modo, embora exposto o regramento geral aplicado na
telemedicina através da Resolucdo CFM n° 2.314/2022, € permitido ao Conselho
Federal de Medicina ditar outras normas especificas atinentes a telemedicina em
determinadas situacdes, procedimentos ou praticas médicas que necessitem de
regulamentacdo complementar e apropriada as diversas modalidades da

telemedicina’.

O regramento previsto na Resolugdo CFM n° 2.314/2022 proporciona
mais seguranca aos médicos e pacientes na telemedicina, pois se trata de um
regulamento especifico, todavia, ndo dispde sobre restricdes a telemedicina através
da utilizacdo de redes socias. Nesse sentido, denotamos vulnerabilidade no tocante
as imagens e videos armazenados em plataformas de redes sociais, colocando em
risco o tratamento dos dados sensiveis expostos na telemedicina nas plataformas
utilizadas. Muito embora n&o exista normas para coibir o uso irrestrito da telemedicina
por redes sociais e plataformas, importante mencionarmos outras leis que embasam

o fundamento juridico dos pacientes a serem também aplicados na telemedicina.

4.3 Fundamentos juridicos aos pacientes da telemedicina no Brasil

O regramento geral da telemedicina no Brasil esta disciplinado pela
Resolucdo CFM n° 2.314/2022, consolidando uma relagdo mais segura aos médicos
e aos pacientes. Na telemedicina, a relagdo médico-paciente envolve interfaces com
diversas areas juridicas que ensejam seguranca aos pacientes, considerados
hipossuficientes nesse vinculo. Neste item do capitulo, apontamos 0s principais
fundamentos juridicos que asseguram direitos na relacdo médica com os pacientes
de telemedicina no Brasil, buscando esclarecer, sob a égide do atual regramento,
desde a previsdo constitucional até as principais leis que possam envolver em

determinada prestacéo de servi¢o da telemedicina.

7 Art. 20. O CFM podera emitir normas especificas para telemedicina em determinadas situacées,
procedimentos e/ou praticas médicas que necessitem de regulamentagéo propria.

Disponivel em: <https://sistemas.cfm.org.br//normas/arquivos/resolucoes/BR/2022/2314 2022.pdf>
Acesso em: 28 jun. 2024.
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O crescimento da telemedicina tem se mostrado nos ultimos anos como
uma ferramenta eficaz e poderosa no campo da saude, que permite a realizacao de
consultas e atendimentos médicos a distancia, por meio de tecnologias de
comunicacao e dados de informacgéo do paciente. A atuacdo meédica na telemedicina
devera ser realizada com os mesmos principios éticos, técnicos e legais aplicaveis a
pratica da medicina tradicional presencial. A principio, salientamos que o exercicio da
profissdo do meédico na telemedicina estd fundamentado, precipuamente, em
principios constitucionais, tal como o principio da dignidade da pessoa humana, do
respeito a vida, da liberdade, bem como o dever de sigilo profissional.

O atendimento médico aos pacientes no exercicio da medicina esta
fundado no dever de sigilo médico, considerando todas as questdes de
confidencialidade e privacidade das informac6es médicas no registro do prontuério,
bem como nas imagens fornecidas pelos pacientes. Doravante, destacamos
fundamentos consagrados no exercicio da medicina, os quais também devem incidir

na telemedicina.

Inicialmente, importante ressaltarmos os direitos assegurados no artigo
5° da Constituicdo Federal”™ (CF), que garantem que todos sdo iguais perante a lei e
ninguém sera obrigado a fazer ou deixar de fazer de fazer algo que néo estiver previsto
no nosso ordenamento juridico. Na Constituicdo Federal estd terminantemente
proibida a violagéo da intimidade, da vida privada, da honra e da imagem da pessoa
humana, sob pena de indenizacdo. Ressaltamos que se torna imprescindivel a
previsdo que assegura o acesso a informacéo, desde que resguardado o sigilo da

fonte, quando necessario ao exercicio profissional.

Nesse contexto, os direitos constitucionais garantem que todos sejam
tratados de forma igualitaria perante a lei, e ninguém sera obrigado a fazer ou deixar

de fazer de fazer algo que nado estiver previsto no nosso ordenamento juridico.

> Art. 5° Todos s&o iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes:

[...]

X - séo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizacao pelo dano material ou moral decorrente de sua violac&o.

[...]

Disponivel em: < https://www.planalto.gov.br/ /ccivil_03/constituicao/constituicaocompilado.htm>
Acesso em: 02 jul. 2024.
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Consagra-se terminantemente proibida a violagao da intimidade, da vida privada, da
honra e da imagem da pessoa humana, sob pena de indenizacdo. E imprescindivel a
previsdo que assegura o acesso a informacgéo, desde que resguardado o sigilo da

fonte, quando necessario ao exercicio profissional.

Além da previsdo constitucional, se faz necessario analisarmos a
legislacdo que preserva os diretos dos pacientes inerentes a telemedicina,
disciplinado no ambito penal dentro do nosso ordenamento juridico, tendo em vista
gue o paciente tem o direito de ter seus dados e prontuarios resguardados em

absoluta seguranca.

Desse modo, o Cédigo Penal’® criminaliza aquele que revele segredo
em razao de funcéo, ministério, oficio ou profissdo e cause qualquer dano a outrem.
Assim como se considera crime’’ aquele que pratique a conduta que revele ou facilite
a ciéncia de fato que tenha ocorrido em razéo do cargo, e que deva ser mantido em
sigilo. Ainda no ambito penal, insta salientar um direito do médico previsto no Cédigo
de Processo Penal’®, que dispde sobre a proibicdo do depoimento de pessoas que

em razao da fungéo, ministério oficio ou profissdo, devem guardar o sigilo.

Nesse sentido, na telemedicina o paciente tem o direito de ter seus
dados e prontuarios resguardados, sob pena de incorrer em crime aquele que revelar,
sem justa causa, qualquer informacdo decorrente da telemedicina, consagrando

assim o dever de sigilo médico.

Na telemedicina o dever médico de sigilo deve de ser mais minucioso e

rigoroso, também atendendo obrigatoriamente as normas do Conselho Regional de

6 Art. 154 - Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razdo de funcéo,
ministério, oficio ou profisséo, e cuja revelacdo possa produzir dano a outrem:

Pena - detencéo, de trés meses a um ano, ou multa de um conto a dez contos de réis. (Vide Lei n°
7.209, de 1984)

Paragrafo Unico - Somente se procede mediante representagéo.

" Art. 325 - Revelar fato de que tem ciéncia em razdo do cargo e que deva permanecer em segredo,
ou facilitar-lhe a revelagéo:

Pena - detencao, de seis meses a dois anos, ou multa, se o fato n&o constitui crime mais grave.
Disponivel em: < https://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm>

Acesso em: 02 jul. 2024.

Art. 207. Sao proibidas de depor as pessoas que, em razdo de funcao, ministério, oficio ou profisséo,
devam guardar segredo, salvo se, desobrigadas pela parte interessada, quiserem dar o seu
testemunho.

Disponivel em< https://www.planalto.gov.br/ /ccivil_03/decreto-lei/del3689.htm>

Acesso em: 02 jul. 2024.


https://www.planalto.gov.br/ccivil_03/LEIS/1980-1988/L7209.htm#art2.
https://www.planalto.gov.br/ccivil_03/LEIS/1980-1988/L7209.htm#art2.
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Medicina (CRM) do estado onde estao sediados os estabelecimentos médicos. A fim
de garantir o absoluto sigilo e seguranca das informacdes do paciente, se faz
necessaria a extrema vigilancia a e governanca dos dados pessoais, prontuarios,
dados de exames laboratoriais entre outras informacdes dos pacientes, tendo em vista
gue a responsabilidade é exclusiva do médico ou da plataforma de comunicacao que

realiza o arquivamento e manuseio de dados utilizados na telemedicina.

Importante ressaltarmos a orientacdo ética referente ao sigilo
profissional médico, que ser& aplicado a telemedicina também, que esté disciplinada
no Cédigo de Etica Médica’® através da Resolugdo CFM n° 2.217, de 27 de setembro
de 2018. Sobre o dever do sigilo médico, estabelece o Codigo de Etica Médica que o
profissional médico esta terminantemente proibido de revelar fatos que tenha

conhecimento em razéo do exercicio de sua profissao.

O segredo médico se refere & obrigagdo médica e a um direito do
paciente, emparelhado com a moral e a lei, que o médico devera ter na relacéo
estabelecida com o paciente, e ndo podera revelar sobre os fatos sigilosos
decorrentes do exercicio da profissdo. Trata-se de um elemento de confiabilidade de

suma importancia na medicina e por consequéncia na telemedicina.

Ainda no que tange ao dever do sigilo médico, complementa Genival
Veloso de Franca, que leciona sobre o apontamento de elementos indispensaveis a
caracterizacdo do delito de quebra de sigilo, que, por sua vez podera conduzir a
reparacao: “1. existéncia de um segredo; 2. conhecé-lo em razdo da funcéo, oficio,
ministério ou profissao; 3. possibilidade de dano a outrem; 4. auséncia de justa causa;
5. dolo”.

O Direito médico baliza a praxis médica com os pacientes, nas situacdes
gue dela sdo decorrentes atraves do estudo das normas juridicas pertinentes ao tema,
sendo de grande relevancia especialmente nos dias atuais (FACHIN, 2022). A ética e

o Direito devem estar lado a lado, cada um cumprindo o seu papel, sendo a primeira

 E vedado ao médico: Art. 73. Revelar fato de que tenha conhecimento em virtude do exercicio de
sua profisséo, salvo por motivo justo, dever legal ou consentimento, por escrito, do paciente.
Paragrafo Unico. Permanece essa proibicdo: a) mesmo que o fato seja de conhecimento publico ou o
paciente tenha falecido; b) quando de seu depoimento como testemunha (nessa hipétese, o médico
comparecera perante a autoridade e declararad seu impedimento); ¢) na investigacao de suspeita de
crime, o médico estara impedido de revelar segredo que possa expor o paciente a processo penal.
Disponivel em: < https://portal.cfm.org.br/ /images/PDF/cem2019.pdf>

Acesso em: 02 jul. 2024.
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no campo da obrigacdo moral e o segundo normatizando as atitudes humanas,

visando a protecédo da vida e os direitos dos pacientes.

Desse modo, na telemedicina o fundamento juridico esta intimamente
ligado em salvaguardar os dados sigilosos e as informagdes dos pacientes, incluindo
assim as implicacbes das leis especificas de protecédo de dados, intermediada pela
vigilancia dos Conselhos Regionais de Medicina®, bem como a Lei Geral de Prote¢éo
de Dados. Portanto, para garantir os direitos dos pacientes na telemedicina,
ressaltamos a importancia dos parametros éticos e legais que norteiam a conduta
médica no exercicio da profisséo, principalmente através das diretrizes de seguranga
dos dados armazenados e manipulados dos pacientes em conformidade com a Lei

Geral de Protecdo de Dados na telemedicina, que abordamos a seguir.

4.4 A Lei Geral de Protecao de Dados e a telemedicina no Brasil

A protecdo dos dados pessoais na telemedicina esta fundamentalmente
ligada a segurancga e a intimidade do paciente, tornando-se mister ao profissional
médico, bem como a plataforma digital utilizada na telemedicina. Neste ultimo item do
capitulo, abordamos a extrema importancia da seguranca de dados na telemedicina
fundamentada especificamente na legislacao pertinente, Lei 13.709/18, a Lei Geral de
Protecdo de Dados (LGPD) e o tratamento dos dados sensiveis inerentes a saude na

telemedicina.

Em nossa sociedade moderna o cenario esta marcado com o aumento
espantoso da transformacdo das acdes sociais cotidianas em dados registrados e
arquivados em aplicativos e redes. Isso significa que cada vez mais quase todos o0s
aspectos da vida de uma pessoa sao vertidos em dados (Bioni, 2021). Aléem das
informacgdes pessoais fornecidas, também estdo expostas as informacdes atinentes a

saude do paciente.

80 Art. 18. Os Conselhos Regionais de Medicina devero estabelecer vigilancia, fiscalizac&o e avaliacdo
das atividades de telemedicina em seus territérios, no que concerne a qualidade da atencao, relacédo
médico-paciente e preservacao do sigilo profissional.

Disponivel em: <https://sistemas.cfm.org.br//normas/arquivos/resolucoes/BR/2022/2314_2022.pdf>
Acesso em: 02 jul. 2024.


https://sistemas.cfm.org.br/normas/arquivos/resolucoes/BR/2022/2314_2022.pdf
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Estamos diante de um caminho sem volta, em sintonia com 0s avangos
das tecnologias digitais e eletrbnicas, hoje tdo dinamicas e presentes no cotidiano das
pessoas (Dallari, 2021). Sendo assim, a seguranca dos dados clinicos dos pacientes
na telemedicina, como regra, deve abranger integralmente desde o atendimento pré-
clinico até o suporte assistencial, de consulta, monitoramento, diagnostico e

prescricdo, por meio de tecnologia da informacao e comunicacao.

Na telemedicina a protecdo de dados dos pacientes deve de ser tratada
com a devida seguranca, ja prevista na Resolugdo CFM n° 2.314/2022, bem como em
consonancia com o regramento previsto em nosso ordenamento juridico. O manuseio
das informacdes na telemedicina exige uma abordagem mais zelosa, justamente para
garantir a seguranca, a privacidade e principalmente a protecdo dos dados dos
pacientes. Para tanto, se faz necessaria a devida adequacdo com a Lei n°
13.709/2018, Lei Geral de Protecao de Dados (LGPD) que estabelece o regramento

juridico da protecédo de dados no Brasil.

Com o intuito de acompanhar a tendencia internacional, instaurado pela
Unido Europeia, através do Regulamento 2016/679, o Brasil se baseou nas diretrizes
normativas para elaborar seu regramento proprio. Reconhecendo a extrema
importancia da protecdo de dados, o Brasil com a finalidade de ingressar na
Organizacao para a Cooperacéo e Desenvolvimento Econdmico (OCDE), atendeu o
pré-requisito e publicou em 18 de setembro de 2018, a Lei Geral de Protecdo de
Dados.

A Lei Geral de Protecdo de Dados disciplina a protecdo de dados
pessoais com o propasito de proteger os direitos fundamentais consagrados no nosso
ordenamento juridico, como a liberdade, e principalmente a privacidade dos dados
pessoais, quer seja pessoa natural ou pessoa juridica de direito publico ou privado
pelos meios digitais. A lei brasileira, parte do principio que todos deverdo atender ao

regramento previsto®l. Melhor dizendo, todas as pessoas que realizarem tratamento

81 Art. 3° Esta Lei aplica-se a qualquer operacdo de tratamento realizada por pessoa natural ou por
pessoa juridica de direito publico ou privado, independentemente do meio, do pais de sua sede ou do
pais onde estejam localizados os dados, desde que:

| - a operacgdo de tratamento seja realizada no territério nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servigos ou o
tratamento de dados de individuos localizados no territério nacional; ou  (Redacado dada pela Lei n°
13.853, de 2019) Vigéncia

Il - os dados pessoais objeto do tratamento tenham sido coletados no territério nacional.


https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..

79

de dados, quer seja pessoas natural ou pessoa juridica, de direito publico ou privado,
principalmente nas atividades realizadas nos meios digitais, deverdo ter como base
legal a Lei Geral de Protecédo de Dados para nortear o exercicio de sua atividade em

todo o territério brasileiro.

A Lei Geral de Protecédo de Dados tem como objetivo a preservacao dos
dados das pessoas fisicas e pessoas juridicas, que por consequéncia possui a funcéo
protetiva dos direitos fundamentais de liberdade, privacidade e da personalidade da
pessoa natural (Guerreiro, 2022). Nesse contexto, a lei dedicou especial atencédo a
protecdo dos dados sensiveis, no artigo 5°, 1182, incluindo os dados relacionados a

saulde.

Importante salientarmos a definicdo imposta pela Lei Geral de Protecdo
de Dados, preceituando que dados pessoais sensiveis sdo todos os dados que
tenham relacdo com origem racial ou étnica, convic¢do religiosa, opinido politica,
filiacdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico, e todas
as informacdes referente a salude ou a vida sexual, dados genéticos ou biométricos,

guando vinculados a pessoa natural.

Desse modo, todos os dados coletados na telemedicina sao

enquadrados na previsdo da Lei Geral de Prote¢cdo de Dados como dados sensiveis

§ 1° Consideram-se coletados no territério nacional os dados pessoais cujo titular nele se encontre no
momento da coleta.

§ 2° Excetua-se do disposto no inciso | deste artigo o tratamento de dados previsto no inciso IV
do caput do art. 4° desta Lei.

Disponivel em: < https://www.planalto.gov.br/ /ccivil_03/_at02015-2018/2018/Iei/l13709.htm>

Acesso em: 3 jul. 2024.

82 Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacéo relacionada a pessoa natural identificada ou identificavel;

Il -dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccdo religiosa, opiniao
politica, filiagdo a sindicato ou a organizacéo de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a
utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletrdnico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que séo objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador;

[...]

Disponivel em: < https://www.planalto.gov.br/ /ccivil_03/_ato2015-2018/2018/1ei/113709.htm>

Acesso em: 3 jul. 2024.
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e devem de ser protegidos em consonancia com o dispositivo legal, sob a

responsabilidade do controlador e do operador.

Além da definicdo dos dados sensiveis, no mesmo artigo, esta prevista
a definicdo de controladores e operadores que realizam o tratamento de dados. Nesse
sentido, no que diz respeito a responsabilidade dos dados sensiveis na telemedicina,
todas as modalidades previstas na Resolucdo CFM n° 2.314/2022 tem o tratamento
de dados baseado na Lei Geral de Protecdo de Dados, tendo em vista que se trata da
tutela da salde, a protecéo de dados pessoais sensiveis e principalmente a imputacao
da responsabilidade do controlador e operador.

Segundo a defini¢do legal, o controlador é o responsavel pelas decisdes
tomadas referentes aos tratamentos dos dados pessoais, que pode ser uma pessoa
natural ou pessoa juridica de direito publico ou privado. De outo modo, a lei define que
o operador é aquele que realiza a execuc¢ao do tratamento de dados pessoais em
nome do controlador. A lei também permite que o operador possa figurar como pessoa

natural ou pessoa juridica de direito publico ou privado.

Ainda nesse contexto que envolve a figura do controlador e do operador,
€ importante salientar a fungédo da Autoridade Nacional de Protecdo de Dados (ANPD)
sobre os dados sensiveis. A Autoridade Nacional de Protecdo de Dados se trata de
uma autarquia de natureza especial, vinculada ao Ministério da Justica e Seguranca
Plblica, e € responsavel por zelar pela protecdo de dados pessoais e por
regulamentar, implementar e fiscalizar o efetivo cumprimento das diretrizes da Lei

Geral de Prote¢cédo de Dados em todo territério brasileiro.

Voltando as ponderacBes desenvolvidas sobre dados pessoais
sensiveis, a previsao legal deixa patente a ligacdo dos dados sensiveis. Sobre as
hipoteses de enquadramento dos dados sensiveis, a lei define as hipoteses legais em

rol restritamente delimitado:

Art. 11. O tratamento de dados pessoais sensiveis somente podera
ocorrer nas seguintes hipoteses:

| - quando o titular ou seu responsavel legal consentir, de forma
especifica e destacada, para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hip6teses em
que for indispenséavel para:

a) cumprimento de obrigacéo legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessérios a execucéo, pela
administracdo publica, de politicas publicas previstas em leis ou
regulamentos;
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c) realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre
gue possivel, a anonimizagdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo
judicial, administrativo e arbitral, este Ultimo nos termos da Lei n°
9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

e) protecao da vida ou da incolumidade fisica do titular ou de terceiro;
f) tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de saude ou autoridade sanitaria;
ou (Redacao dada pela Lei n® 13.853, de 2019)  Vigéncia

g) garantia da prevencdo a fraude e a seguranca do titular, nos
processos de identificacdo e autenticacdo de cadastro em sistemas
eletrdnicos, resguardados os direitos mencionados no art. 9° desta Lei
e exceto no caso de prevalecerem direitos e liberdades fundamentais
do titular que exijam a prote¢éo dos dados pessoais.

[.]

A seguranca dos dados pessoais sensiveis do paciente na telemedicina
pode ser considerada como objeto de desejo para fins diversos, e caso ndo ocorra o
devido resguardo dos dados clinicos, pode resultar em violagcdo de diretos dos
pacientes e responsabilizacdo aos controladores ou operadores. Nesse diapaséo,

leciona Fernanda Schaefer:

A digitalizacdo do corpo humano provoca sua maior exposicao e, por
consequéncia, produz questionamento quanto a valorizacao
econbmica das informacBes obtidas com base em dados clinicos
identificados ou identificaveis. Justamente para evitar a absoluta
mercantilizacdo do corpo humano é que se propde o
redimensionamento da intimidade [...]

Essa valorizacdo econdmica dos dados clinicos fomentam os ataques
intencionais de sequestro de dados de pacientes nas redes de saude, se tornando
atualmente cada vez mais frequentes. No Brasil, o grupo Fleury ja sofreu por duas
vezes ataques "ransoware”®3; o primeiro no ano de 2021 e o outro atague em maio do

ano de 2023%. A empresa, a época, tomou as medidas necessarias através de

83 Ransoware € um tipo de malware que sequestra os dados do computador da vitima e cobra um valor
em dinheiro pelo resgate, geralmente usando a moeda virtual bitcoin, que se torna quase impossivel a
realizacdo do rastreamento do criminoso que possa receber o valor. Este tipo de “virus sequestrador”
age codificando os dados do sistema operacional de forma com que o usuario nao tenha mais acesso.
Uma vez que algum arquivo do Windows esteja infectado, o malware codificard os dados do usuério,
em segundo plano, sem que ninguém perceba.

Disponivel em: <https://www.techtudo.com.br//guia/2023/05/0-que-e-ransomware-entenda-como-
funciona-e-como-remover-o-malware-edsoftwares.ghtm|>

Acesso em: 03 jul. 2024.

84 Em 2021, o grupo Fleury ja havia sido alvo de um ataque de “ransomware”— sequestro de dados
pessoais seguido de extorno — reivindicado pelo grupo hacker russo REvil, nesse domingo, dia 7 de


https://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
https://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..
https://www.techtudo.com.br/guia/2023/05/o-que-e-ransomware-entenda-como-funciona-e-como-remover-o-malware-edsoftwares.ghtml
https://www.techtudo.com.br/guia/2023/05/o-que-e-ransomware-entenda-como-funciona-e-como-remover-o-malware-edsoftwares.ghtml
https://cryptoid.com.br/ciberseguranca-seguranca-da-informacao/grupo-fleury-e-alvo-de-ataques-ciberneticos-e-sistemas-ficam-indisponiveis/

82

sistema de contingéncia para minimizar os danos causados, através de protocolos de
seguranca e também contratou empresa de consultoria especializada em seguranca
da informacéo, conforme pulicado®. O tratamento de dados pessoais sensiveis é
essencial para a telemedicina, tendo em vista a interrup¢éao de determinados servi¢os
prestados podem acarretar em Obito do paciente, se ocorrer a interrup¢éo abrupta do

abastecimento desses dados.

No que tange as ponderacfes desenvolvidas acerca do tratamento dos
dados pessoais sensiveis na telemedicina, a previsédo legal disposta na Lei geral de
Protecdo de Dados deixa latente a ligacdo dos dados pessoais sensiveis e a especial
protecdo dos dados do paciente na telemedicina, conforme prevista na definicdo legal
no artigo 5° e suas possiveis hipéteses de enquadramento previstas no artigo 11.
Essas hipéteses legais elencadas que se enquadram no tratamento de dados
pessoais sensiveis, sdo taxativas, razdo pela qual ndo se pode interpretar uma
situacdo por analogia. Trata-se de rol estritamente delimitado no que tange ao

tratamento de dados pessoais sensiveis na telemedicina.

De tal sorte que todos os dados coletados na telemedicina se enquadram
no conceito previsto na Lei Geral de Protecao de Dados e devem de ser tratados como

maio, faz um novo comunicado sobre ocorréncia de um ataque cibernético em seu ambiente de
tecnologia da informacéo.

Disponivel em: <https://cryptoid.com.br/saude-2/laboratorio-fleury-mais-uma-vez-sobre-ataque-de-
ransomware-2/>

Acesso em: 03 jul. 2024.

850 Convergéncia Digital publica o comunicado:

Dando continuidade a forma diligente com que o Grupo Fleury vem comunicando sobre o incidente
cibernético confirmado em 07/05, gostariamos de informar que:

- Ainvestigacao forense realizada até este momento indica que apenas um volume de dados reduzido
foi afetado. Esse volume equivale a 0,0005% da totalidade de dados mantidos nos servidores da
Companhia,

- Importante realcar que nossos bancos de dados onde estdo Resultado de Exames, Cache e PACS
(armazenamento de exames de imagem) nao foram afetados. Os dados afetados s&o do setor
administrativo, onde informacdes sensiveis sdo muito pontuais. Vale explicar que, conforme a
legislacdo define, dados sensiveis podem ser, por exemplo, origem racial ou étnica, conviccéo religiosa,
filiacdo a sindicato, e dados biométricos;

- A empresa estd com sistemas de atendimento em Hospitais e Unidades de Atendimento
restabelecidos. Consulta a Resultados também esta disponivel nos sites e apps de suas marcas, tendo
a insercdo dos exames realizados entre 5 e 7 de maio sendo realizada gradualmente. As Centrais de
Atendimento ao Cliente também estao atendendo normalmente.

Disponivel em: <https://www.convergenciadigital.com.br//Seguranca/'Dados-vazaram-no-ataque-
hacker"%2C-afirma-Grupo-Fleury-63183.html?UserActive Template=mobile>

Acesso em: 03 jul. 2024.


https://www.convergenciadigital.com.br/Seguranca/%22Dados-vazaram-no-ataque-hacker%22%2C-afirma-Grupo-Fleury-63183.html?UserActiveTemplate=mobile
https://www.convergenciadigital.com.br/Seguranca/%22Dados-vazaram-no-ataque-hacker%22%2C-afirma-Grupo-Fleury-63183.html?UserActiveTemplate=mobile
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dados pessoais sensiveis. Nessa hipétese, se torna obrigatério o consentimento do
paciente ou de seu responsavel, de forma especifica e destacada, assim como as
devidas finalidades da telemedicina. Portanto, no que diz respeito aos dados pessoais
sensiveis dos pacientes na telemedicina, de forma geral, devem de se permear em
todas as modalidades previstas na telemedicina, tendo em vista que se trata da tutela
da saude, da protecdo de dados pessoais e principalmente da imputacdo da

responsabilidade do controlador e operador.
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5. DESAFIOS REGULATORIOS DA TELEMEDICINA NA PERSPECTIVA
DO DIREITO COMPARADO: UNIAO EUROPEIA E BRASIL

5.1 Comparativo das Normas regulamentadoras da telemedicina na

Unido Europeia e Brasil

Neste ultimo capitulo discorremos sobre a tematica da telemedicina do
Direito Comparado da Unido Europeia e Brasil. Neste item, especificamente, 0
assunto abordado esta relacionado as normas regulamentadoras sobre a telemedicina
em ambos os territorios. Essa analise comparativa dos regulamentos da telemedicina
esta fundamentada em seus conceitos e importantes modalidades em beneficio para

a sociedade da Unido Europeia e do Brasil.

O conceito de telemedicina na Unido Europeia esté previsto desde o ano

de 2008, através da Comunicacao 689/2008, assim definido como:

Entende-se por «telemedicina» a prestacdo de servicos de saude
através da utilizacdo das tecnologias da informacdo e das
comunica¢fes em situacdes em que o profissional de saude e o doente
(ou dois profissionais de salde) ndo se encontrem no mesmo local. A
telemedicina compreende a transmissdo segura de informacdes e
dados médicos, necessérios para a prevencgao, diagnostico, tratamento
e seguimento dos doentes, por meio de texto, som, imagens ou outras
vias.

Na Unido Europeia, a telemedicina pode ser considerada por prestacéo
de servicos de saude por meio de utilizacdo de meios de tecnologias da informacao e
das comunicacdes nas hipoteses em que o profissional ou profissionais médicos nao
estejam presentes no mesmo local. Abrangendo também o conceito de telemedicina,
pode ser considerada a transmisséo segura de informacdes e dados médicos, desde
gue tenha o objetivo de prevenir, diagnosticar e tratar os pacientes, através de

arquivos, textos, sons, imagens ou dados que envolvam o quadro clinico do paciente.

O conceito disposto na comunicacdo da Unidao Europeia se refere
genericamente as prestacdes de servicos de saude através, tdo somente, da
utilizacdo de meios de tecnologias da informacdo e de comunica¢des, com o objetivo
de ser realizada a transmissdo de forma segura, para prevencdo, diagndstico,

tratamento e acompanhamento do paciente.
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No Brasil, o conceito da telemedicina foi recentemente definido na

Resolucao 2.314/2022, que dispde também de forma genérica a telemedicina como:

Art. 1° Definir a telemedicina como o exercicio da medicina mediado por
Tecnologias Digitais, de Informacéo e de Comunicacéo (TDICs), para
fins de assisténcia, educacdo, pesquisa, prevencdo de doencas e
lesdes, gestdo e promocéao de saude.

A definicdo de telemedicina no Brasil complementa o exercicio da
medicina mediado por tecnologias digitais de informacdo e de comunicacdo, para
proporcionar assisténcia, educacao, pesquisa, prevencao de doencas e lesdo, gestao
e promocao de saude. A Resolucdo em artigo seguinte acrescenta acerca do exercicio
da telemedicina® autorizando sua realizacdo em tempo real ou néo, podendo ser

realizada por meio de gravacoes.

Percebemos que a Unido Europeia e o Brasil possuem o conceito de
telemedicina, bem parecidos. Ambos levam em consideragcao a prestacao de servigo
de saude, visando a expansdo da medicina a sociedade, como uma espécie de

modalidade complementar.

Se tratando das possiveis modalidades da medicina, importante
reportarmos neste item sobre as diversas modalidades de telemedicina prevista no
regulamento da Unido Europeia bem como no regulamento vigente disciplinando

sobre o tema do Brasil.

A Unido Europeia, através da Comunicacdo 689/2008, ilustra que a
telemedicina pode abranger grande variedade de servicos a saude®’. E assim como
previsto, os mais frequentes trabalhos das especialidades da telemedicina, destacam:
a telerradiologia, telepatologia, teledermatologia, teleconsulta, telemonitorizacao,

telecirurgia e teleoftalmologia. Embora sejam elencadas algumas modalidades, a

86 Art. 2° A TELEMEDICINA, em tempo real on-line (sincrona) ou off-line (assincrona), por multimeios
em tecnologia, é permitida dentro do territrio nacional, nos termos desta resolucao.

Disponivel em: <https://sistemas.cfm.org.br//normas/arquivos/resolucoes/BR/2022/2314 2022.pdf>
Acesso em: 09 jul. 2024.

87 A telemedicina abrange uma grande variedade de servigos. Os mais frequentemente referidos nos
trabalhos da especialidade séo a telerradiologia, a telepatologia, a teledermatologia, a teleconsulta, a
telemonitorizagéo, a telecirurgia e a teleoftalmologia. Outros servicos possiveis sdo 0s centros de
atendimento/de informacdo em linha destinados aos doentes, as consultas a distancia/em linha e as
videoconferéncias entre profissionais de salde.

Disponivel em:< https://eur-lex.europa.eu/
LexUriServ/LexUriServ.do?uri=COM:2008:0689:FIN:PT:PDF>

Acesso em: 09 jul. 2024.
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Comunicacéao aos Estados-Membros permite outros servigos, assim como 0s centros
de atendimento, os centros de informacdo em linha e as consultas por

videoconferéncias entre os profissionais de saude.

Nesse contexto, a Comunicacao 689/2008 da Unido Europeia definiu tédo

somente duas modalidades®: a telemonitorizacéo e a telerradiologia:

A telemonitorizacdo € um servi¢co de telemedicina que visa monitorizar
o estado de saude do doente a distancia. A obten¢do de dados pode
ser automética, por meio de dispositivos pessoais de monitorizacdo de
parametros clinicos, ou depender da colaboracao activa do doente (que,
por exemplo, insere num utilitario em linha o seu peso ou as taxas de
glicemia que vai medindo diariamente). Uma vez processados e
transmitidos aos profissionais de saude indicados, os dados podem ser
utilizados para optimizar os protocolos de monitorizagdo e de tratamento
do doente. A telemonitorizacdo € especialmente (til no caso das
pessoas com doengas cronicas (como a diabetes ou uma insuficiéncia
cardiaca cronica — ver a caixa abaixo). Muitos desses doentes —
frequentemente idosos — precisam de monitorizag&o regular, devido a
duragdo prolongada da sua doenca, ao seu estado de saude e aos
medicamentos que tomam.

[...]

A telerradiologia € um servico de telemedicina que consiste na
transmisséao electronica de imagens radiogréaficas de um local para outro
com vista & consulta e interpretacdo das mesmas.

[..]

88 2.1. Telemonitorizacg&o: grandes potencialidades na gestdo de doencas cronicas A telemonitorizagéo
€ um servico de telemedicina que visa monitorizar o estado de salde do doente a distancia8 . A
obtencdo de dados pode ser automética, por meio de dispositivos pessoais de monitorizacdo de
parametros clinicos9, ou depender da colaboracdo activa do doente (que, por exemplo, insere num
utilitario em linha o seu peso ou as taxas de glicemia que vai medindo diariamente). Uma vez
processados e transmitidos aos profissionais de salde indicados, os dados podem ser utilizados para
optimizar os protocolos de monitorizacdo e de tratamento do doente. A telemonitorizacdo é
especialmente (til no caso das pessoas com doencgas cronicas (como a diabetes ou uma insuficiéncia
cardiaca cronica — ver a caixa abaixo). Muitos desses doentes — frequentemente idosos — precisam de
monitorizagdo regular, devido a duracdo prolongada da sua doenca, ao seu estado de saude e aos
medicamentos que tomam. A telemonitoriza¢@o é util aos doentes e aos profissionais de salde. O
recurso a telemonitorizacdo pode permitir detectar sintomas ou parametros clinicos anormais mais
precocemente do que uma consulta de rotina ou de urgéncia, possibilitando que sejam tomadas
medidas correctivas antes de surgirem complicacdes mais graves. Pode ainda diminuir a frequéncia
das idas as unidades de salde, melhorando assim a qualidade de vida dos doentes.

[...]

A telerradiologia é um servigo de telemedicina que consiste na transmisséo electronica de imagens
radiograficas de um local para outro com vista & consulta e interpretacdo das mesmas.13 O
desenvolvimento da telerradiologia acompanhou a transicdo gradual, na imagiologia clinica, das
tecnologias de pelicula fotografica para as tecnologias digitais. [...]. A telerradiologia pode ajudar as
unidades de saude a fazer face a picos de volume de trabalho, a garantir servicos permanentes, a
reduzir as listas de espera para determinados exames e, acima de tudo, a reduzir custos.

Disponivel em:< https://eur-lex.europa.eu/
LexUriServ/LexUriServ.do?uri=COM:2008:0689:FIN:PT:PDF>

Acesso em: 09 jul. 2024.
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O Conselho Federal de Medicina, no Brasil, detalhou e definiu as
diversas e possiveis modalidades da telemedicina a partir do artigo 5° da Resolucéo

2.314/222, assim mencionado:

Art. 5° A telemedicina pode ser exercida nas seguintes modalidades de
teleatendimentos médicos: 1) Teleconsulta; Il) Teleinterconsulta; I11I)
Telediagnoéstico;  IV)  Telecirurgia; V)  Telemonitoramento  ou
televigilancia; VI) Teletriagem; VII) Teleconsultoria.

Conforme disposto na Resolucédo 2.314/2022, a partir do artigo 5°, ha
definicho de cada qual, bem como detalhes, pormenores e especificidades das
modalidades da telemedicina no Brasil.

Séao sete modalidades previstas no regramento brasileiro, propiciando
seguranca juridica mais abrangente na relacdo médico-paciente na telemedicina em
face de qualquer regramento genérico. Ressaltamos também que no Brasil existe o
regramento especifico sobre a modalidade de telecirurgia, gracas a Resolu¢cdo CFM
n° 2.311/20228%°, que define e especifica as devidas atribuicées dos cirurgides, bem

como as reponsabilidades.

89Art.1° A cirurgia robética (Robo-Assistida) € modalidade de tratamento cirlrgico a ser utilizada

por via minimamente invasiva, aberta ou combinada, para o tratamento de doencas em que ja

se tenha comprovado

sua eficacia e seguranca.

§ 1° A cirurgia robdtica é procedimento classificado como de alta complexidade.

§ 2° Os pacientes submetidos a tratamento por cirurgia robética deverdo ser esclarecidos sobre os
riscos e beneficios do procedimento, sendo obrigatério a elaboracéo de Termo de Consentimento Livre
e Esclarecido para a realizacéo da cirurgia.

Art.2° Os hospitais, ao implantarem Servico Especializado de Cirurgia Robética, devem estar
estruturados e equipados para realizar procedimentos de alta complexidade, tendo como objetivo
oferecer toda seguranca ao paciente.

Paragrafo Unico. As cirurgias robéticas, obrigatoriamente, devem ser realizadas em hospitais

gue atendam as normas vigentes de funcionamento para a realizacdo de procedimentos de alta
complexidade, previstas pela ANVISA e pelo CFM, que estao discriminadas no Anexol desta
resolucao.

Art.3°A cirurgia robética s6 podera ser realizada por médico que, obrigatoriamente, devera ser
portador de Registro de Qualificacdo de Especialista (RQE) no Conselho Regional de Medicina
(CRM) na é&rea cirargica relacionada ao procedimento.

[...]

Disponivel em: < https://sistemas.cfm.org.br/ /normas/visualizar/resolucoes/BR/2022/2311?e-page-
92a6feb=8&e-page-19fe3cd=6&e-page-2e4fdd4=48&e-page-39b452b=4&e-page-5234398=4&e-
page-

85855cf=7&term=clinica+medica& hstc=237117919.4b44870ec4a577029c49e44b73bd3bee.170095
6800271.1700956800272.1700956800273.1&__hssc=237117919.1.1700956800274&___hsfp=535025
75>

Acesso em: 09 jul. 2024.
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Desse modo, percebemos que a Comunicagdo da Comissao Europeia
689/2008 definiu a telemedicina, expondo no regramento apenas duas modalidades
da telemedicina com abrangéncia em toda Unido Europeia. De outro modo, o Brasil
através da recente Resolucdo CFM n° 2.314/2022, define com alguns detalhes
peculiares a telemedicina e disciplina, com detalhes, sete modalidades. Importante
salientarmos também que ambos os regramentos dispdem sobre os direitos dos
pacientes na telemedicina. Nesse sentido, no proximo item deste capitulo, o objeto de
estudo cinge-se sobre os direitos consagrados dos pacientes na telemedicina na
Unido Europeia e no Brasil.

5.2 Andlise comparativa dos Direitos dos pacientes na telemedicina

No que diz respeito ao comparativo dos Direitos dos pacientes da
telemedicina na Unido Europeia e no Brasil, analisamos as principais prerrogativas
consagradas nas legislacfes pertinentes de ambos os territérios. Na Unido Europeia,
observamos desde de tratado até leis especificas que possam disciplinar a
telemedicina em todos os Estados-Membros, assim como na legislacdo pertinente
vigente no Brasil que regulamenta a telemedicina, destacando as principais
semelhancas, bem como algumas e pontuais diferencas que envolvam os direitos dos

pacientes.

Lembramos que os tratados na Unido Europeia possuem efeitos
juridicos vinculantes aos Estados de Direito que instituiram o sistema completo de vias
de recurso e procedimentos destinados a permitir que o Tribunal de Justica da Unido
Europeia (TJUE) possa fiscalizar e aplicar a jurisdicdo em toda Unido Europeia,

conforme previsto no artigo 263 Tratado de Funcionamento da Unido Europeia®.

% Artigo 263.0 (ex-artigo 230.0 TCE) O Tribunal de Justica da Unido Europeia fiscaliza a legalidade dos
atos legislativos, dos atos do Conselho, da Comisséo e do Banco Central Europeu, que ndo sejam
recomendacfes ou pareceres, e dos atos do Parlamento Europeu e do Conselho Europeu destinados
a produzir efeitos juridicos em relagéo a terceiros. O Tribunal fiscaliza também a legalidade dos atos
dos érgéos ou organismos da Unido destinados a produzir efeitos juridicos em relacéo a terceiros. Para
o efeito, o Tribunal é competente para conhecer dos recursos com fundamento em incompeténcia,
violagcao de formalidades essenciais, violagao dos Tratados ou de qualquer norma juridica relativa a
sua aplicacdo, ou em desvio de poder, interpostos por um Estado-Membro, pelo Parlamento Europeu,
pelo Conselho ou pela Comissao. O Tribunal é competente, nas mesmas condi¢des, para conhecer
dos recursos interpostos pelo Tribunal de Contas, pelo Banco Central Europeu e pelo Comité das
Regibes com o objetivo de salvaguardar as respetivas prerrogativas. Qualquer pessoa singular ou
coletiva pode interpor, nas condi¢c8es previstas nos primeiro e segundo paragrafos, recursos contra 0s
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Desse modo, todos os tratados e 0s principios gerais ocupam a primeira posicao na
hierarquia das normas, considerado como direito primario®:. Com a entrada em vigor
do Tratado de Lisboa, em 1 de dezembro de 2009, o direito a saude foi reconhecido

como valor de Direito Fundamental.

O ponto de partida da analise comparativa dos Direitos dos pacientes na
telemedicina na Unido Europeia esta inicialmente fundamentado no Tratado sobre o
Funcionamento da Unido Europeia sobre a salde publica®®, o que significa que a
saude publica esta assegurada a todos e se trata de melhorias e prevencdes de
doencas fisicas e mentais com dimensao transfronteirica, ou seja, todos os cidadaos
tém o direito a saude, incluindo a modalidade da telemedicina em todo o territério da

Unido Europeia. Ressaltamos que os cuidados a saude devem de atender aos

atos de que seja destinataria ou que Ihe digam direta e individualmente respeito, bem como contra os
atos regulamentares que Ihe digam diretamente respeito e ndo necessitem de medidas de execucéo.
Os atos que criam os 6rgaos e organismos da Unido podem prever condicdes e regras especificas
relativas aos recursos interpostos por pessoas singulares ou coletivas contra atos desses 6rgdos ou
organismos destinados a produzir efeitos juridicos em relacdo a essas pessoas. C 202/162 Jornal
Oficial da Uni&o Europeia 7.6.2016 PT Os recursos previstos no presente artigo devem ser interpostos
no prazo de dois meses a contar, conforme o caso, da publicacdo do ato, da sua notificacdo ao
recorrente ou, na falta desta, do dia em que o recorrente tenha tomado conhecimento do ato.
Disponivel em: < https://eur-lex.europa.eu/ resource.html?uri=cellar:9e8d52e1-2¢c70-11e6-b497-
0laa75ed71a1.0019.01/DOC_3&format=PDF>

Acesso em: 10 jul. 2024.

% A Unido Europeia tem personalidade juridica e, como tal, a sua ordem juridica propria, distinta do
direito internacional. Além disso, o direito da UE tem um efeito direto ou indireto nas legislacdes dos
Estados-Membros e torna-se parte integrante do sistema juridico de cada Estado-Membro. A Unido
Europeia é em si mesma uma fonte de direito. A ordem juridica divide-se habitualmente em direito
primario (os Tratados e os principios juridicos gerais), direito derivado (baseado nos Tratados) e direito
complementar.

Disponivel em:< https://www.europarl.europa.eu/ factsheets/pt/sheet/6/as-fontes-e-o-ambito-de-
aplicacao-do-direito-da-uniao-europeia>

Acesso em: 10 jul. 2024.

92 A SAUDE PUBLICA Artigo 168.0 (ex-artigo 152.0 TCE) 1. Na definicdo e execucdo de todas as
politicas e a¢Bes da Unido sera assegurado um elevado nivel de protecédo da salde. A agdo da Uniéao,
gue sera complementar das politicas nacionais, incidira na melhoria da satde publica e na prevencao
das doencas e afe¢Bes humanas e na reducéo das causas de perigo para a saude fisica e mental. Esta
acao abrangera a luta contra os grandes flagelos, fomentando a investigagdo sobre as respetivas
causas, formas de transmissdo e prevencdo, bem como a informacédo e a educacgdo sanitaria e a
vigilancia das ameacas graves para a saude com dimensao transfronteirica, o alerta em caso de tais
ameacas e o combate contra as mesmas. A acdo da Unido sera complementar da acdo empreendida
pelos Estados-Membros na reducgdo dos efeitos nocivos da droga sobre a salude, nhomeadamente
através da informacéo e da prevencdo. C 202/122 Jornal Oficial da Unido Europeia 7.6.2016 PT 2. A
Unido incentivara a cooperacgdo entre os Estados-Membros nos dominios a que se refere o presente
artigo, apoiando, se necessario, a sua acdo. Em especial, incentiva a cooperacéo entre os Estados-
Membros a fim de aumentar a complementaridade dos seus servi¢os de saude nas regides fronteiricas.
Disponivel em: < https://eur-lex.europa.eu/ resource.html?uri=cellar:9e8d52e1-2¢70-11e6-bh497-
0laa75ed71a1.0019.01/DOC_3&format=PDF>

Acesso em: 10 jul. 2024.
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transfronteiricos®®> na medida que os pacientes procurem cuidados de salde em
qgualquer outro Estado-Membro, tendo em vista que o Tribunal de Justica da Unidao
Europeia considera o Direito a saude imperioso e, sobretudo de interesse geral dos

cidad&os da Uniao Europeia.

Nesse mesmo sentido, o Brasil possui o regramento equanime previsto
na Constituicdo Federal®®, dispondo que todos os cidaddos brasileiros tém direito a
saude que é dever do Estado. Esse dever do Estado esta constituido em permitir o
acesso universal e igualitario a saude, cabendo ao Poder Publico dispor, nos termos
da lei, sobre sua regulamentacéo, fiscalizacdo e controle, devendo sua execugao ser
feita diretamente ou através de terceiros e, também por pessoa fisica ou juridica de

direito privado.

Embora cada Estado-Membro tenha sua autonomia preservada para
elaborar o regulamento sobre telemedicina em seu territorio, a Comunicacdo da Unido
Europeia 689/2008°% disciplina acerca dos beneficios da telemedicina aos pacientes

de toda a Unido Europeia, ou seja, todos os Estados-Membros instituem suas proprias

% (10) A presente directiva tem por objectivo estabelecer regras destinadas a facilitar o acesso a
cuidados de saude transfronteiricos seguros e de elevada qualidade na Unido, a assegurar a mobilidade
dos doentes de acordo com os principios estabelecidos pelo Tribunal de Justica e a promover a
cooperacdo entre o0s Estados-Membros em matéria de cuidados de salde, respeitando
simultaneamente as responsabilidades dos Estados-Membros no que se refere a definicdo das
prestacdes de seguranca social no dominio da saldde e a organizacao e prestacao de cuidados de
salide e de cuidados médicos, e de outras prestacdes de seguranca social, em particular ligadas a
doenca.Disponivelem:<https://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2011:088:0045:0

065:pt:PDF>. Acesso em: 10 jul. 2024.

% Art. 196. A saude é direito de todos e dever do Estado, garantido mediante politicas sociais e
econdmicas que visem a reducédo do risco de doenca e de outros agravos e ao acesso universal e
igualitario as agfes e servigos para sua promocao, protecdo e recuperacao.

Art. 197. Sao de relevancia publica as a¢fes e servicos de saude, cabendo ao Poder Publico dispor,
nos termos da lei, sobre sua regulamentacao, fiscalizacéo e controle, devendo sua execucéo ser feita
diretamente ou através de terceiros e, também, por pessoa fisica ou juridica de direito privado.
Disponivel em: < https://www.planalto.gov.br/ /ccivil_03/constituicao/constituicaocompilado.htm>
Acesso em: 10 jul. 2024.

% Cabe aos Estados-Membros definir os actos médicos. Como principio geral, a classificacdo de
servigos especificos de telemedicina como actos médicos deve assegurar que o telesservico e o servico
equivalente em causa (por exemplo, a telerradiologia e radiologia classica) satisfacam o mesmo nivel
de exigéncia. Este principio garante que servi¢os de telemedicina menos regulamentados ndo venham
substituir servicos de salde adequadamente regulamentados e evita ainda discriminacdes entre
prestadores do mesmo servico, que seriam incompativeis com a Directiva sobre comércio electrénico.
Disponivel em: < https://eur-lex.europa.eu/
/LexUriServ/LexUriServ.do?uri=COM:2008:0689:FIN:PT:PDF>

Acesso em 10 jul. 2024.
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diretrizes especificas sobre a telemedicina em simetria com as orientacbes da

Comissao da Unido Europeia.

Desse modo, na Unido Europeia a telemedicina pode ser realizada pela
prestacdo de servicos de saude nos paises da Unido Europeia, incluindo a
possibilidade de utilizagdo da telemedicina envolvendo médicos de todos os Estados-
Membros. Essa interdependéncia entre os Estados-Membros propicia melhor acesso
aos cidadaos e melhor gestédo de saude aos servicos que séo prestados por meios de
tecnologias digitais de informacdo e comunicacdo, a depender das condicbes do
paciente. Os servicos prestados por telemedicina na Unido Europeia podem ser
enguadrados como prestacao de servigcos, conforme previséo disposta nos artigos 56
e 57 do Tratado de Funcionamento da Unido Europeia®, assim como podem
denominados como servicos de cuidados a saude transfronteiricos, caso a

telemedicina seja realizada em diferentes Estados-Membros.

No Brasil, a jurisdicdo da Resolu¢cdo CFM n° 2.314/2022 abrange téo
somente o territério brasileiro, sem qualquer efeito além da fronteira do territorio
brasileiro, disciplinando a telemedicina com os deveres médicos bem como os direitos
dos pacientes. Por ser mais recente e especifica para o territério brasileiro, a
Resolucdo pdde expor mais detalhes, inclusive com a diversas modalidades da

telemedicina.

Na teleconsulta®” é direito do paciente obter todas as informacdes e

limitacbes inerentes ao uso da teleconsulta, por conta da impossibilidade da

% OS SERVICOS Artigo 56.0 (ex-artigo 49.0 TCE) No ambito das disposi¢bes seguintes, as restricdes
a livre prestacédo de servigos na Unido serdo proibidas em relacdo aos nacionais dos Estados-Membros
estabelecidos num Estado-Membro que nédo seja o do destinatario da prestacao. O Parlamento Europeu
e o0 Conselho, deliberando de acordo com o processo legislativo ordinario, podem determinar que as
disposicdes do presente capitulo sdo extensivas aos prestadores de servigos nacionais de um Estado
terceiro e estabelecidos na Unido. Artigo 57.0 (ex-artigo 50.0 TCE) Para efeitos do disposto nos
Tratados, consideram-se "servi¢os" as prestacdes realizadas normalmente mediante remuneracéo, na
medida em que nao sejam reguladas pelas disposi¢des relativas a livre circulagdo de mercadorias, de
capitais e de pessoas. Os servicos compreendem designadamente: a) Atividades de natureza
industrial; b) Atividades de natureza comercial; c) Atividades artesanais; d) Atividades das profissdes
liberais. Sem prejuizo do disposto no capitulo relativo ao direito de estabelecimento, o prestador de
servigos pode, para a execuc¢ao da prestacao, exercer, a titulo temporério, a sua atividade no Estado-
Membro onde a prestacéo é realizada, nas mesmas condi¢Bes que esse Estado-Membro imp&e aos
seus proprios nacionais.

Disponivel em: < https://eur-lex.europa.eu/ resource.html?uri=cellar;9e8d52e1-2¢70-11e6-bh497-
0laa75ed71a1.0019.01/DOC_3&format=PDF>

Acesso em: 10 jul. 2024.

9 Art. 6° A TELECONSULTA é a consulta médica ndo presencial, mediada por TDICs, com médico e
paciente localizados em diferentes espacos.
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realizacdo do exame fisico completo. Outro direito do paciente previsto na Resolugéo
se refere a autorizacdo da transmissédo das imagens e dados por meio de termo
especifico de concordancia e autorizacdo de consentimento, livre e esclarecido®.
Essa autorizacéo das imagens e dados deve ser realizada pelo Sistema de Registro
Eletronico de Saude (SRES), de forma explicita, podendo inclusive negar a permissao

de transmisséo de suas imagens e dados nesse mesmo termo.

O consentimento informado na telemedicina esta intimamente ligado as
informacBes de salde do paciente e necessitam de tratamento especial para
salvaguardar a confidencialidade dos dados sensiveis, se tratando de um direito

consagrado do paciente na Unido Europeia assim como no Brasil.

Nesse sentido, a Comunicacdo da Comissdo da Uniao Europeia®
destaca a necessidade da privacidade e da seguranca para constituicdo de sistemas
de telemedicina confidveis, por meio de tratamento especificos com os dados
pessoais relativos a saude, garantindo assim o direito a privacidade e respeitando os

direitos e liberdades fundamentais.

[...]

§ 4° O médico devera informar ao paciente as limitagGes inerentes ao uso da teleconsulta, em razéo
da impossibilidade de realizacdo de exame fisico completo, podendo o médico solicitar a presenca do
paciente para finaliza-la.

Disponivel em: < https://sistemas.cfm.org.br/ /normas/arquivos/resolucoes/BR/2022/2314 2022.pdf>
Acesso em: 10 jul. 2024.

% Art. 15. O paciente ou seu representante legal devera autorizar o atendimento por telemedicina e a
transmissdo das suas imagens e dados por meio de (termo de concordancia e autorizacdo)
consentimento, livre e esclarecido, enviado por meios eletrbnicos ou de gravacédo de leitura do texto
com a concordancia, devendo fazer parte do SRES do paciente.

Paragrafo Unico. Em todo atendimento por telemedicina deve ser assegurado consentimento explicito,
no qual o paciente ou seu representante legal deve estar consciente de que suas informacgfes pessoais
podem ser compartilhadas e sobre o seu direito de negar permisséo para isso, salvo em situacdo de
emergéncia médica.

Disponivel em: < https://sistemas.cfm.org.br/ /normas/arquivos/resolucoes/BR/2022/2314_2022.pdf>
Acesso em: 10 jul. 2024.

9 As questdes da privacidade e da seguranca s&o também muito importantes para criar confianca nos
sistemas de telemedicina. Na recolha e tratamento de dados pessoais, homeadamente de dados
relativos & saude, ha que garantir o respeito de direitos e liberdades fundamentais como o direito a
privacidade e o direito a proteccéo dos dados pessoais. Tal como qualguer outra transmisséo de dados
clinicos pessoais, a telemedicina pode comprometer o direito a protecgéo de dados (no sentido de que
a revelacdo de um estado de saude ou de um diagndstico clinico pode afectar negativamente a vida
pessoal ou profissional da pessoa). A problematica da privacidade dos dados deve ser sempre avaliada
na prestacéo de servicos de telemedicina. E essencial que as disposi¢des comunitarias e dos Estados-
Membros sobre a proteccéo de dados pessoais sejam sempre respeitadas.

Disponivel em:< https://eur-lex.europa.eu/
/LexUriServ/LexUriServ.do?uri=COM:2008:0689:FIN:PT:PDF>

Acesso em: 10 jul. 2024.
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Portanto, quanto aos direitos dos pacientes na telemedicina, denotamos
gue a Unido Europeia e o Brasil possuem direitos semelhantes no que tange ao direito
de acesso a saude, bem como sobre as questdes de privacidade e seguranca dos
dados inerentes a telemedicina. Na Unido Europeia, diferente do Brasil, existe a
previsdo do direito a saude garantido aos transfronteiricos, conforme previsto no
Tratado de Funcionamento da Unido Europeia. Todavia no Brasil a Resolucdo CFM
n® 2.314/2022 abrange somente o territorio brasileiro. Com base nessa analise
comparativa, ressaltamos um ponto importante que se refere a seguranca dos dados
dos pacientes, a Unido Europeia e o Brasil possuem legislacdo especifica para o
devido tratamento e armazenamento de dados, sendo objeto de estudo no préximo

item deste capitulo.

5.3 Do RGPD a LGPD: Semelhancas e especificidades

O Regulamento Geral de Protecédo de Dados e a Lei Geral de Protecéo
de Dados sdo imprescindiveis para o tratamento de dados, bem como para o
manuseio de dados sensiveis dos pacientes na telemedicina, tanto na Unido Europeia
guanto no Brasil, levando em consideracdo a importancia da confidencialidade
imposta nessa relacdo médico-paciente. Embora sejam dois regramentos de
diferentes territérios soberanos, neste item do capitulo ilustramos as semelhancas e

especificidades de cada um dos regramentos.

Iniciamos pelo Regulamento Geral de Protecdo de Dados, que se refere
ao regramento da Unido Europeia (EU 2016/679) de adocao obrigatéria e automatica
pelos Estados-Membros, estabelecendo regras sobre a protecao, o processamento e
a livre circulagcdo dos dados pessoais de todos os cidadédos da Unido Europeia. O
regulamento tem o objetivo de garantir e controlar seus dados, simplificando o

tratamento para as organizacdes internacionais (Augustene, 2023).

A matriz principiolégica do Regulamento Geral sobre a Protecdo de

Dados!% estéa prevista no artigo 5°, consagrando os principios relativos ao tratamento

100 Artigo 5.° Principios relativos ao tratamento de dados pessoais
Os dados pessoais sao:
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de dados pessoais, que estabelece e define sete principios norteadores para

utilizacao e protecédo de dados na Unido Europeia.

O primeiro principio se refere a licitude, lealdade e transparéncia no
processamento de dados. Também estdo previstos no mesmo artigo os demais
principios: principio da limitacdo da finalidade, principio da minimizagdo dos dados,
principio da exatidao, principio da limitacdo da conservacéo, principio da integridade

e confidencialidade e, por fim, o principio da responsabilidade.

a) Objeto de um tratamento licito, leal e transparente em relagéo ao titular dos dados (licitude, lealdade
e transparéncia);

b) Recolhidos para finalidades determinadas, explicitas e legitimas e ndo podendo ser tratados
posteriormente de uma forma incompativel com essas finalidades; o tratamento posterior para fins de
arquivo de interesse publico, ou para fins de investigacéo cientifica ou histérica ou para fins estatisticos,
nao é considerado incompativel com as finalidades iniciais, em conformidade com o artigo 89.%, n.° 1
(«limitacéo das finalidades»);

¢) Adequados, pertinentes e limitados ao que é necessario relativamente as finalidades para as quais
séo tratados («minimizacdo dos dados»);

d) Exatos e atualizados sempre que necessario; devem ser adotadas todas as medidas adequadas
para que os dados inexatos, tendo em conta as finalidades para que sédo tratados, sejam apagados ou
retificados sem demora («exatidao»);

e) Adequados, pertinentes e limitados ao que é necessario relativamente as finalidades para as quais
séo tratados («minimizacdo dos dados»);

f) Exatos e atualizados sempre que necessario; devem ser adotadas todas as medidas adequadas para
que os dados inexatos, tendo em conta as finalidades para que sao tratados, sejam apagados ou
retificados sem demora («exatidao»);

g) Conservados de uma forma que permita a identificacdo dos titulares dos dados apenas durante o
periodo necessario para as finalidades para as quais sdo tratados; os dados pessoais podem ser
conservados durante periodos mais longos, desde que sejam tratados exclusivamente para fins de
arquivo de interesse publico, ou para fins de investigacgao cientifica ou histérica ou para fins estatisticos,
em conformidade com o artigo 89.°, n.° 1, sujeitos a aplicacdo das medidas técnicas e organizativas
adequadas exigidas pelo presente regulamento, a fim de salvaguardar os direitos e liberdades do titular
dos dados («limitacdo da conservacao»);

h) Tratados de uma forma que garanta a sua seguranca, incluindo a prote¢éo contra o seu tratamento
ndo autorizado ou ilicito e contra a sua perda, destrui¢cdo ou danificagdo acidental, adotando as medidas
técnicas ou organizativas adequadas («integridade e confidencialidade»);

2. O responsavel pelo tratamento é responsavel pelo cumprimento do disposto no n° 1 e tem de poder

comprova-lo (responsabilidade).
Disponivel em: < https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679>
Acesso em: 12 jul. 2024.
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No Brasil, a Lei Geral de Prote¢céo de Dados possui firmes fundamentos

para disciplinar a protecéo dos dados pessoais, assim previstos:

Art. 2° A disciplina da protecdo de dados pessoais tem como
fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacdo informativa;

lll - a liberdade de expresséo, de informacdo, de comunicacdo e de
opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - 0 desenvolvimento econbmico e tecnoldgico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
VII - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

Norteada por sete fundamentos, a Lei Geral de Protecdo de Dados
também preserva direitos consagrados através dos fundamentos previstos, tais como:
respeito a privacidade, autodeterminacdo informativa, liberdade de expresséo,
inviolabilidade da intimidade, incluindo a inviolabilidade da honra e da imagem, da livre

iniciativa e dos direitos humanos.

Apés analise equivalente aos principios e fundamentos de ambos os
regramentos, verificamos a correlagdo entre 0s conceitos previstos. Segundo o
Regulamento Geral de Protecdo de Dados'®!, sdo dados pessoais todas as
informacdes relativas a uma pessoa singular identificada ou identificavel, e os dados
relativos a saude séo todos aqueles relacionados a saude fisica ou mental de uma
pessoa singular, inclusive em qualquer prestacdo de servico que possam revelar

informacdes sobre o estado de salude do paciente.

Na Lei Geral de Protecdo de Dados!%?, o artigo 5° define e protege de

modo diferente também, definindo assim que os dados pessoais sdo informacdes

101 1 «Dados pessoais», informacéo relativa a uma pessoa singular identificada ou identificavel («titular
dos dados»); é considerada identificavel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por exemplo um nome, um ndmero
de identificacdo, dados de localizacéo, identificadores por via eletrénica ou a um ou mais elementos
especificos da identidade fisica, fisiol6gica, genética, mental, econémica, cultural ou social dessa
pessoa singular;

[...]

15.«Dados relativos a salde», dados pessoais relacionados com a saude fisica ou mental de uma
pessoa singular, incluindo a prestagéo de servigos de saude, que revelem informacdes sobre o seu
estado de salde.

Disponivel em: < https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679>

Acesso em: 12 jul. 2024.

102 Art. 5° Para os fins desta Lei, considera-se:
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relacionadas a pessoa natural identificada ou identificavel, e os dados sensiveis
pessoais sdo decorrentes de origem racial ou étnica, convicgdo religiosa, opiniao
politica, filiagdo a sindicato ou organizacdo de carater religioso, filosofico ou politico,
dado referente a saude ou a vida sexual, dado genético ou biométrico, quando

vinculado a uma pessoa natural.

Sendo assim, denotamos que a definicdo de dados pessoais sensiveis
prevista na Lei Geral de Protecdo de Dados esta intimamente vinculada a esfera da
dignidade da pessoa humana, traduzido por um conceito basilar ao livre
desenvolvimento e exercicio da personalidade do titular e, ao mesmo tempo, mais

vulneravel aos danos morais, caso sejam de qualquer forma violados.

Sobre o tratamento de dados pessoais referente a saude, no
Regulamento Geral sobre a Protecdo de Dados existe a previsdo do tratamento de
categorias especiais de dados pessoais, conforme previsto no artigo 9°, in verbis:

E proibido o tratamento de dados pessoais que revelem a origem racial
ou étnica, as opinides politicas, as convicc¢oes religiosas ou filosoficas,
ou afiliacao sindical, bem como o tratamento de dados genéticos, dados
biométricos para identificar uma pessoa de forma inequivoca, dados
relativos a salde ou dados relativos a vida sexual ou orientacao sexual
de uma pessoa.

Nesse sentido, cada Estado-Membro pode manter ou impor novas
condices especiais, incluindo limitacées no que diz respeito aos dados relativos a
saude, pertinente também a telemedicina na Unido Europeia, respeitada a autonomia

de cada Estado-Membro.

No Brasil, a Lei Geral de Protecao de Dados disciplina o tratamento de

dados pessoais sensiveis em artigo especificol®3, impondo o consentimento do titular

| - dado pessoal: informacéo relacionada a pessoa natural identificada ou identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicc¢ao religiosa, opinido
politica, filiagédo a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

[...]

Disponivel em: < https://www.planalto.gov.br/ ccivil_03/_ato2015-2018/2018/lei/l13709.htm>

Acesso em: 12 jul. 2024.

103 Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes
hipéteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para
finalidades especificas;

[..]
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dos dados, ou do responséavel, de forma especifica e destacada, para finalidades

especificas.

Na Unido Europeia, o Regramento Geral sobre a Protecdo de Dados
prevé condicbes aplicaveis ao consentimento do tratamento de dados'®. O
consentimento do titular dos dados deve de ser realizado de forma livre pelo titular
dos dados. E direito do titular dos dados retirar seu consentimento a qualquer
momento, e a retirada deste consentimento ndo compromete a licitude do tratamento
realizado anteriormente a retirada do consentimento. Assim sendo, o responsavel pelo
tratamento dos dados deve demonstrar que o titular dos dados forneceu seu
consentimento para o devido tratamento de seus dados pessoais, principalmente, nos

casos de tratamento de dados de salde.

No contexto das semelhancas e especificidades do Regulamento Geral
sobre a Protecédo de Dados e a Lei Geral de Protecédo de Dados, destacamos o0s
pontos mais relevantes no ambito da telemedicina. A fundamentacao principiolégica
de ambos os regramentos esta estabelecida em direitos fundamentais que buscam
preservar a integridade e a confidencialidade dos dados pessoais atinentes a saude,
mantendo assim a intimidade, a inviolabilidade da honra do paciente e dos direitos

humanos consagrados. No que diz respeito ao conceito de dados pessoais, 0

Disponivel em: < https://www.planalto.gov.br/ ccivil_03/_ato2015-2018/2018/lei/l13709.htm>
Acesso em: 12 jul. 2024.

1047, Quando o tratamento for realizado com base no consentimento, o responsavel pelo tratamento
deve poder demonstrar que o titular dos dados deu o seu consentimento para o tratamento dos seus
dados pessoais.

2. Se o consentimento do titular dos dados for dado no contexto de uma declaracéo escrita que diga
também respeito a outros assuntos, o pedido de consentimento deve ser apresentado de uma forma
que o distinga claramente desses outros assuntos de modo inteligivel e de facil acesso e numa
linguagem clara e simples. N&o € vinculativa qualquer parte dessa declaracdo que constitua violacdo
do presente regulamento.

3. Otitular dos dados tem o direito de retirar o seu consentimento a qualquer momento. A retirada do
consentimento ndo compromete a licitude do tratamento efetuado com base no consentimento
previamente dado. Antes de dar 0 seu consentimento, o titular dos dados é informado desse facto. O
consentimento deve ser tao facil de retirar quanto de dar.

4. Ao avaliar se o consentimento é dado livremente, ha que verificar com a maxima atencéo se,
designadamente, a execucdo de um contrato, inclusive a prestacdo de um servico, esta subordinada
ao consentimento para o tratamento de dados pessoais que ndo é necessario para a execucdo desse
contrato.

Disponivel em: < https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679>

Acesso em: 12 jul. 2024.
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Regulamento Geral sobre a Protecao de Dados, assim como a Lei Geral de Prote¢éo
de Dados possuem similitude em suas definicdes, sendo assim, definem como toda
informacéo proveniente de pessoa identificada ou identificavel, e ambos os
regramentos disciplinam os dados sensiveis, ou seja os dados pessoais referentes a
saude do paciente com o tratamento especifico, disciplinando assim a forma livre e
esclarecida do consentimento do titular para o tratamento e manuseio especifico dos

dados.

5.4 Desafios regulatorios da telemedicina na Unido Europeia e Brasil

Os desafios regulatérios da telemedicina na Unido Europeia e no Brasil
se assemelham em alguns pontos no que diz respeito ao tratamento de dados em
suas normas regulatorias. Neste Gltimo item do capitulo temos a finalidade de apontar
desafios regulatorios que possam ser enfrentados na aplicabilidade fatica quanto a

seguranca do médico, aos prestadores de servi¢os e, principalmente, aos pacientes.

Nesse contexto ilustrativo, importante salientarmos a devida protecéo
prevista no Regulamento Geral sobre a Prote¢cdo de Dados vigente, bem como
medidas regulatérias preventivas vigentes na Unido Europeia para garantir a
seguranca, assim como a nossa Lei Geral de Protecdo de Dados e suas medidas

regulatorias para o tratamento de dados sensiveis em todo o territorio brasileiro.

No Brasil, a Resolugcdo CFM n° 2.314/20221% determina a utilizacdo do
regramento disposto na Lei Geral de Protecdo de Dados; a atuagdo do médico na
telemedicina tem de ser realizada conforme todos os preceitos previstos de protecao
sobre os dados sensiveis. Lembrando que a lei considera que sédo dados sensiveis
todos os dados pessoais do paciente armazenados referentes a saude, incluindo os

dados coletados na telemedicina, razéo pela qual devem de ter tratamento especifico.

105 CONSIDERANDO o que determina a Lei n° 13.709, de 14 de agosto de 2018, que dispde sobre
protecdo de dados pessoais (LGPD); [...]

Disponivel em:< https://sistemas.cfm.org.br/ /normas/visualizar/resolucoes/BR/2022/2314>
Acesso em: 14 jul. 2024.
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Além do regramento citado, importante salientarmos o disposto no artigo
3° da Resolugdo CFM n° 2.314/22%%, o qual estabelece regras nos servicos prestados
na telemedicina. Esse dispositivo, em consonéancia com a Lei Geral de Protecéo de
Dados, ressalta que os dados e imagens dos pacientes que constarem no registro do
prontuério devem de ser preservados. Outrossim, o referido artigo imp&e a obediéncia
as normas legais, bem como ao regramento do Conselho Federal de Medicina
concernente a guarda, ao manuseio, a integridade, a veracidade, a confidencialidade,
a privacidade, a irrefutabilidade e a garantia do sigilo profissional das informacdes
obtidas na telemedicina.

Especificamente, tendo como base legal o §7° do artigo 3° da referida
Resolucdo CFM 2.314/2022, entende-se que os dados pessoais clinicos de
teleatendimento médico devem seguir as definicbes da Lei Geral de Protecdo de
Dados, bem como os demais regramentos legais, quanto as finalidades primarias dos
dados, pois busca zelar as informa¢des do paciente através de tratativas especificas,
visando a preservacdo dos cuidados de todos os direitos de personalidade do

paciente.

106 Art. 3° Nos servigcos prestados por telemedicina os dados e imagens dos pacientes, constantes no
registro do prontuario devem ser preservados, obedecendo as normas legais e do CFM pertinentes a
guarda, ao manuseio, a integridade, a veracidade, a confidencialidade, a privacidade, a irrefutabilidade
e a garantia do sigilo profissional das informacfes. § 1° O atendimento por telemedicina deve ser
registrado em prontuario médico fisico ou no uso de sistemas informacionais, em Sistema de Registro
Eletrénico de Saude (SRES) do paciente, atendendo aos padrdes de representacao, terminologia e
interoperabilidade. § 2° O SRES utlizado deve possibilitar a captura, o armazenamento, a
apresentacdo, a transmissao e a impresséo da informacao digital e identificada em salde e atender
integralmente aos requisitos do Nivel de Garantia de Seguranca 2 (NGS2), no padréo da infraestrutura
de Chaves Publicas Brasileira (ICP-Brasil) ou outro padrdo legalmente aceito. § 3° Os dados de
anamnese e propedéuticos, os resultados de exames complementares e a conduta médica adotada,
relacionados ao atendimento realizado por telemedicina devem ser preservados, conforme legislagao
vigente, sob guarda do médico responsavel pelo atendimento em consultério préprio ou do
diretor/responsével técnico, no caso de interveniéncia de empresa e/ou instituicdo. § 4° Em caso de
contratacdo de servicos terceirizados de arquivamento, a responsabilidade pela guarda de dados de
pacientes e do atendimento deve ser contratualmente compartilhada entre o médico e a contratada. 8§
5° O SRES deve propiciar interoperabilidade/intercambialidade, com utiliza¢do de protocolos flexiveis,
pelo qual dois ou mais sistemas possam se comunicar de forma eficaz e com garantia de
confidencialidade, privacidade e integridade dos dados. § 6° E direito do paciente ou seu representante
legal solicitar e receber copia em midia digital e/ou impressa dos dados de seu registro. § 7° Os dados
pessoais e clinicos do teleatendimento médico devem seguir as definicbes da LGPD e outros
dispositivos legais, quanto as finalidades priméarias dos dados. § 8° Na utilizacdo de plataformas
institucionais, quando necessario, deve ser garantido ao médico assistente, o direito de acesso aos
dados do paciente, durante todo o periodo de vigéncia legal da sua preservacao.

Disponivel em: <https://sistemas.cfm.org.br/ /normas/arquivos/resolucoes/BR/2022/2314_2022.pdf>
Acesso em: 14 jul. 2024.
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A informatizacdo propicia uma série de beneficios através da
telemedicina em qualquer parte do mundo, tais como: a possibilidade de consultas
simultaneas e mais rapidas, agilidade aos dados laboratoriais, melhor definicdo as
Imagens, menor custo, otimizagcdo de tempo, entre outros. Desse modo, surge
também uma nova demanda quanto a seguranca dos dados armazenados, tendo em
vista que 0 acesso a eles se tornou muito mais facil. No que tange ao tratamento dos
dados atinentes a saude, destacamos o0 ensinamento de Luis Gustavo Gasparini
Kitake:

“A area da saude é completamente diferente de qualquer outro
segmento econdmico. E isso é importante de ser entendido por todos
0s atores do setor, para que possam ser capazes de esclarecer a todas
as entidades que fardo algum tipo de fiscalizacdo, auditoria ou
julgamento, como a Autoridade Nacional de Protecdo de Dados
(ANPD), a Justica, ou os organismos de defesa do consumidor,
indicados pela Lei como uma opcdo as pessoas exercerem 0S Seus
direitos.”

Nesse sentido, a Lei Geral de Protecéo de Dados imp6e um dever legal
na seguranca e no tratamento de dados a fim de garantir a seguranca juridica nas
relagdes que envolvam seu manuseio. A lei define quem séo os agentes de tratamento
de dados e diferencia a funcéo do controlador e operador de dados'®’. De tal modo
gue ambos podem ser constituidos por pessoa hatural ou juridica, mas possuem
atribuicdes distintas. O controlador pode ser considerado pessoa fisica ou juridica, de
direito publico ou privado, a quem compete as decisdes que abarcam todo e qualquer
tratamento dos dados pessoais, de outra sorte, o operador também podera ser
pessoas fisica ou juridica, de direito publico ou privado, todavia a sua competéncia

107 Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacéo relacionada a pessoa natural identificada ou identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢éo religiosa, opiniao
politica, filiagdo a sindicato ou a organizacéo de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que néo possa ser identificado, considerando a utilizacdo
de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios locais,
em suporte eletrénico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que séo objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador;

[...]

Disponivel em: < https://www.planalto.gov.br/ /ccivil_03/_ato2015-2018/2018/lei/113709.htm>
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esta limitada tdo somente ao tratamento de dados pessoais em nome do controlador.

Melhor dizendo, este esta subordinado as ordens do controlador.

Na telemedicina, a func&o do controlador e operador devem de realizar
o tratamento de dados pessoais sensiveis com base na previsao disposta na Lei Geral
de Protecdo de Dados. Além do tratamento especiall®®, os agentes de tratamento de
dados podem ser responsabilizados por conta de infracbes previstas na mesma

norma.

O regramento geral das san¢Ges administrativas previstas na Lei Geral
de Protecdo de Dados estd disposto em seu artigo 52, aplicado pela autoridade
nacional: a Autoridade Nacional de Protecdo de Dados (ANPD). Os agentes
responsaveis pelo tratamento de dados que incorrerem em incidéncias de infracdes,
conforme disciplina a Lei Geral de Protecao de Dados, poderao ser responsabilizados.
As sancdes elencadas estdo previstas em rol taxativol®®, podendo responsabilizar o

controlador, tal qual o operador, a depender da comprovacéao de culpa.

108 Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes hipdteses:
| - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para finalidades
especificas;

[...]

Disponivel em: < https://www.planalto.gov.br/ /ccivil_03/_at02015-2018/2018/lei/113709.htm>

Acesso em: 14 jul. 2024.

109 Art. 52. Os agentes de tratamento de dados, em raz&o das infracées cometidas as normas previstas
nesta Lei, ficam sujeitos as seguintes sang¢Bes administrativas aplicaveis pela autoridade
nacional: (Vigéncia)

| - adverténcia, com indicacdo de prazo para ado¢do de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito privado, grupo
ou conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos, limitada, no total, a R$
50.000.000,00 (cinquenta milhdes de reais) por infragdo;

Il - multa diaria, observado o limite total a que se refere o inciso Il;

IV - publicizagdo da infracdo ap6s devidamente apurada e confirmada a sua ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infracdo até a sua regularizacao;

VI - eliminacdo dos dados pessoais a que se refere a infracao;

VIl - (VETADO);
VIl - (VETADO);
IX - (VETADO).

X—(VETADO)—(Incluido-pelatein®13.853,-de-2019) (Promulgacgéo partes vetadas)
XVETABO)—{neluido-pelatein®13-853-de-2019) (Promulgacéo partes vetadas)
XH—(VETADO)}—{nhecluidopelatein®13.853,-de2019) (Promulgacao partes vetadas)

X - suspensdo parcial do funcionamento do banco de dados a que se refere a infragédo pelo periodo
maximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizacao da atividade de tratamento
pelo controlador; (Incluido pela Lei n® 13.853, de 2019)

Xl - suspenséo do exercicio da atividade de tratamento dos dados pessoais a que se refere a infracéo
pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo; (Incluido pela Lei n°® 13.853,
de 2019)


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..
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https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
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A Agéncia Nacional de Protecdo de Dados pode impor sancdes
administrativas aos agentes de tratamento e manuseio de dados. Em suma, podemos
elencar da seguinte forma: a adverténcia, com indicacdo de prazo para adocéo de
medidas corretivas; multa simples, de até 2% (dois por cento) do faturamento da
pessoa juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta
milhdes de reais) por infracdo; multa diaria, observado o limite determinado pela Lei
Geral de Protecdo de Dados; publicizacéo da infragdo apds devidamente apurada e
confirmada a sua ocorréncia; bloqueio dos dados pessoais a que se refere a infragcao
até a sua regularizacéo; eliminacdo dos dados pessoais a que se refere a infracao;
suspensao parcial do funcionamento do banco de dados a que se refere a infracao
pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a
regularizacdo da atividade de tratamento pelo controlador; suspenséo do exercicio da
atividade de tratamento dos dados pessoais a que se refere a infracdo pelo periodo
maximo de 6 (seis) meses, prorrogavel por igual periodo e, por fim, a proibi¢céo parcial

ou total do exercicio de atividades relacionadas a tratamento de dados.

As sancbes acima citadas somente serdo aplicadas ap6s o devido
procedimento administrativo, preservado o direito de defesa do infrator, de forma
gradativa, isolada ou cumulativa, a depender do caso em concreto, sopesando tanto
a boa-fé como a reincidéncia. Ademais, ressalte-se que as sanc¢des previstas no rol
taxativo do referido artigo da Lei Geral de Protecdo de Dados, ndo descartam
possiveis aplicacdes de sancdes aplicadas por outras competéncias administrativas,
civis, penais, ou outra legislacédo especifica pertinente e, principalmente, as san¢cdes

definidas no Codigo de Defesa do Consumidor.

Embora haja a possibilidade de incidéncia de responsabilidade em
outras previsdes legais, importante salientarmos no que diz respeito ao regime da
responsabilidade adotada pela Lei Geral de Protecdo de Dados. A lei vigente nao
dispde explicitamente sobre a responsabilizacdo no tocante a comprovacao da culpa

entre o controlador e o operador, apenas prevé a possiblidade de aplicacéo da teoria

XIl - proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento de
dados. (Incluido pela Lei n° 13.853, de 2019)

[...]

Disponivel em: < https://www.planalto.gov.br/ /ccivil_03/_at02015-2018/2018/Iei/|13709.htm>
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objetiva e de forma solidaria. Melhor dizendo, todo incidente decorrente de tratamento
de dados deve ser reparado, e a lei dispde sobre a responsabilidade solidaria ao
controlador e ao operador pelo dano causado, tendo em vista que esse dano pode ser
considerado inerente a atividade de risco, da qual a sua especialidade urge que siga
um modelo centralizado, de modo que sao necessarias todas as medidas técnicas e

especificas de seguranca (Dantas, 2021).

Para minimizar os danos causados por possiveis vazamentos de dados
sensiveis na telemedicina, o seguro de responsabilidade civil médica pode ser uma
alternativa aplicada também a seguranca de dados sensiveis. Nesse caso, a apolice
de seguros pode cobrir parcialmente a responsabilidade do médico, inclusive a
seguranca de dados, tendo em vista que podemos dividir em trés esferas: civel,
criminal e administrativa (Freire, 2024), a depender do caso em concreto. Na
telemedicina, os danos podem ser causados em decorréncia das trés esferas, razéo
pela qual se faz necessario a contratacdo de seguro de responsabilidade civil
abrangendo coberturas que ofertem os possiveis riscos inerentes a telemedicina,

tendo na apdlice a cobertura da seguranca de dados sensiveis.

Voltando ao tema da regulacdo e fiscalizacdo, fica clara a
responsabilidade do Estado, conforme previsto na Lei Geral de Protecdo de Dados,
disciplinando regras sobre tratamento, manuseio e o controle dos dados pessoais
sensiveis coletados, podendo inclusive aplicar san¢cdes administrativas nos casos de
descumprimento da norma. Nesse mesmo sentido, em consonancia com a Lei Geral
de Protecdo de Dados, temos o regramento institucional, pela Resolucdo CFM n°
2.314/2022, sobre os cuidados especificos no armazenamento dos dados coletados

por meio da telemedicina.

A despeito das normas disciplinadoras, o controle dos dados sensiveis
esta sujeito a possiveis vazamentos na internet, o que pode acarretar danos a
integridade moral e fisica do paciente da telemedicina. A facilidade que existe para
acessar os dados sensiveis do paciente por pessoas ndo autorizadas esta cada vez
maior, acarretando na corrup¢ao de registros e principalmente no uso indevido das
informacBes médicas. Desse modo, teriamos de enquadrar possiveis medidas
previstas no nosso ordenamento juridico para repararmos esses danos decorrentes

do tratamento indevido com os dados sensiveis, razdo pela qual pode gerar um grande
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desafio aos controladores e operadores para garantir de forma segura o tratamento

de dados pessoais sensiveis.

Embora o Brasil tenha se baseado na Regulamento Geral sobre a
Protecdo de Dados da Unido Europeia, existem nuances do regulatérias que precisam
ser aclaradas sobre o tratamento de dados de saude.

Na Unido Europeia, vimos que a definicAo dos dados pessoais
relacionados a saude'l® possuem tratamento especial por forca de se tratar de
categoria especial, e nesse caso o regulamento impdes o devido consentimento do

titular responsavel.

Os dados pessoais relacionados a saude devem de ser tratados sob a
responsabilidade de um profissional sujeito a obrigacdo de sigilo profissional,
conforme previsto na regulamentacéo e estabelecida pelas autoridades nacionais
competentes. Sobre a responsabilidade e o sigilo profissional, além do Regulamento
Geral sobre a Protecdo de Dados, os Estados-Membros!! podem impor novas

condicBes especificas sobre o tratamento de dados.

No que tange a responsabilidade do tratamento dos dados pessoais, 0
Regulamento Geral sobre a Protecdo de Dados disciplina duas modalidades: acerca
da responsabilidade do responsavel sobre os dados e a responsabilidade dos

responsaveis em conjunto.

110 Artigo 9.°

Tratamento de categorias especiais de dados pessoais

1. E proibido o tratamento de dados pessoais que revelem a origem racial ou étnica, as opinides
politicas, as convicgdes religiosas ou filosoéficas, ou a filiagdo sindical, bem como o tratamento de dados
genéticos, dados biométricos para identificar uma pessoa de forma inequivoca, dados relativos a satde
ou dados relativos a vida sexual ou orientacdo sexual de uma pessoa.

[...]

Disponivel em: < https://eur-lex.europa.eu/ /legal-content/PT/TXT/?uri=celex%3A32016R0679>
Acesso em: 14 jul. 2024.

111 4, Os Estados-Membros podem manter ou impor novas condi¢des, incluindo limitagdes, no que
respeita ao tratamento de dados genéticos, dados biométricos ou dados relativos a saude.

Disponivel em: < https://eur-lex.europa.eu/ /legal-content/PT/TXT/?uri=celex%3A32016R0679>
Acesso em: 14 jul. 2024.
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Sobre a responsabilidade do responsavel dos dados pessoais!!?, o
regulamento dispfes acerca de regras basicas, impondo que o responsavel pelo
tratamento de dados deve aplicar medidas técnicas e organizativas para assegurar e
comprovar certificacdo adequada para protecdo dos dados. Na responsabilidade
conjuntal®?, o tratamento de dados se refere as hipéteses que envolvem dois ou mais
responsaveis pelo tratamento dos dados. Os envolvidos no tratamento devem exercer
seus oficios em conjunto, de modo transparente, bem como pormenorizar as

especificacdes acerca de suas atribuicdes no tratamento de dados.

Na responsabilidade conjunta, dois ou mais responsaveis determinam
as finalidades e meios de tratamento e determinam o processamento dos dados, sem

nenhuma hierarquia. Nessa modalidade, o prestador de servicos de armazenamento

112Artigo 24.°

Responsabilidade do responsavel pelo tratamento

1. Tendo em conta a natureza, o &mbito, o contexto e as finalidades do tratamento dos dados, bem
como o0s riscos para os direitos e liberdades das pessoas singulares, cuja probabilidade e gravidade
podem ser variaveis, o responsavel pelo tratamento aplica as medidas técnicas e organizativas que
forem adequadas para assegurar e poder comprovar que o tratamento é realizado em conformidade
com o presente regulamento. Essas medidas séo revistas e atualizadas consoante as necessidades.
2 Caso sejam proporcionadas em relacdo as atividades de tratamento, as medidas a que se refere o
n.° 1 incluem a aplicacdo de politicas adequadas em matéria de protecdo de dados pelo responsavel
pelo tratamento.

3. O cumprimento de cédigos de conduta aprovados conforme referido no artigo 40.°ou de
procedimentos de certificagcdo aprovados conforme referido no artigo 42.° pode ser utilizada como
elemento para demonstrar o cumprimento das obrigac8es do responsavel pelo tratamento.

Disponivel em: < https://eur-lex.europa.eu/ /legal-content/PT/TXT/?uri=celex%3A32016R0679>
Acesso em: 14 jul. 2024.

113 Artigo 26.°

Responsaveis conjuntos pelo tratamento

1. Quando dois ou mais responséaveis pelo tratamento determinem conjuntamente as finalidades e os
meios desse tratamento, ambos sdo responsaveis conjuntos pelo tratamento. Estes determinam, por
acordo entre si e de modo transparente as respetivas responsabilidades pelo cumprimento do presente
regulamento, nomeadamente no que diz respeito ao exercicio dos direitos do titular dos dados e aos
respetivos deveres de fornecer as informacdes referidas nos artigos 13.° e 14.°, a menos e na medida
em gue as suas responsabilidades respetivas sejam determinadas pelo direito da Unido ou do Estado-
Membro a que se estejam sujeitos. O acordo pode designar um ponto de contacto para os titulares dos
dados.

2. O acordo a que se refere o n.°1 reflete devidamente as funcdes e relacdes respetivas dos
responsaveis conjuntos pelo tratamento em relacdo aos titulares dos dados. A esséncia do acordo é
disponibilizada ao titular dos dados.

3. Independentemente dos termos do acordo a que se refere o n.° 1, o titular dos dados pode exercer
os direitos que lhe confere o presente regulamento em relacdo e cada um dos responsaveis pelo
tratamento.

Disponivel em: < https://eur-lex.europa.eu/ /legal-content/PT/TXT/?uri=celex%3A32016R0679>
Acesso em: 14 jul. 2024.
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de dados de tecnologias digitais possui maior importancia, tendo em vista a maior
discricionariedade de técnicas a serem aplicadas para obter o melhor resultado na
prestacdo de servicos. Nessa relacdo, onde se adota a responsabilidade conjunta, o
prestador e o tomador possuem responsabilidade solidaria em todas as questdes que

envolverem danos decorrentes de ordem contratual ou extracontratual.

Conforme exposto, o Regulamento Geral sobre a Protecdo de Dados,
nao define a figura do controlador, tampouco do operador, contudo dispde de forma
geral sobre a responsabilidade dos envolvidos no tratamento dos dados pessoais, a
fim de garantir a seguranca no tratamento de dados dos pacientes na Unido Europeia.
Todavia, assim como a Lei Geral de Protecdo de Dados, o Regulamento Geral sobre
a Protecdo de Dados ndo disciplina sobre o dever de comprovacdo da culpa no
tocante a responsabilidade do tratamento de dados quer seja do subcontratante ou da
responsabilidade conjunta.

Visando garantir a protecdo no tratamento de dados dos Estados-
Membros, o Regulamento Geral sobre a Protecdo de Dados criou o Comité Europeu
para Protecdo de Dados''* como um organismo dotado de personalidade juridica e
composto por diretor de uma autoridade de controle de cada Estado-Membro e da

Autoridade Europeia para a Protecédo de Dados, ou pelos respectivos representantes.

Ainda no contexto de seguranca de dados, importante citarmos sobre o
recente regramento de ciberseguranca na Unido Europeia, que também se
enquadrada no tratamento de dados de telemedicina. A Diretiva (UE) 2022/2555,

disciplina medidas destinadas a garantir elevado nivel comum de ciberseguranca em

114 Artigo 68.° Comité Europeu para a Protecéo de Dados

1. O Comité Europeu para a Protecédo de Dados («Comité») é criado enquanto organismo da Unido e
esta dotado de personalidade juridica.

2. O Comité é representado pelo seu presidente.

3. O Comité é composto pelo diretor de uma autoridade de controlo de cada Estado-Membro e da
Autoridade Europeia para a Protecdo de Dados, ou pelos respetivos representantes.

4. Quando, num determinado Estado-Membro, haja mais do que uma autoridade de controlo com
responsabilidade pelo controlo da aplicagcdo do presente regulamento, € nomeado um representante
comum nos termos do direito desse Estado-Membro.

5. A Comisséo tem o direito de participar nas atividades e reunides do Comité, sem direito de voto. A
Comissao designa um representante. O presidente do Comité informa a Comisséo das atividades do
Comité.

6. Nos casos referidos no artigo 65.°, a Autoridade Europeia para a Protecdo de Dados apenas tem
direito de voto nas decisdes que digam respeito a principios e normas aplicaveis as instituicfes, 6érgaos,
organismos e agéncias da Unido que correspondam, em substancia, as do presente regulamento.
Disponivel em: < https://eur-lex.europa.eu/ /legal-content/PT/TXT/?uri=celex%3A32016R0679>
Acesso em: 14 jul. 2024.
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toda Unido Europeia, estabelecendo medidas de consecucdo a ciberseguranca e
visando melhorias no mercado interno dos Estados-Membros. A diretiva impde regras
e obrigacdes sobre a partilha de informacdes sobre ciberseguranca®!®, bem como a
respeito de supervisdo e execucgdo para os Estados-Membros, incluindo os servigos
prestados a saude publica.

Tratando de partilha de informacGes entre os Estados-Membros na
Unido Europeia, o Espaco Europeu de Dados de Saude!l'® (EEDS) beneficia o

intercambio de dados de saude. Em 24 de abril deste ano de 2024, os deputados do

115 Artigo 1.° Objeto
1. A presente diretiva estabelece medidas que visam a consecucao de um elevado nivel comum de
ciberseguranca na Unido, com vista a melhorar o funcionamento do mercado interno.
2. Para o efeito, a presente diretiva estabelece:
a) A obrigacdo de os Estados-Membros adotarem estratégias nacionais de ciberseguranca e de
designarem ou criarem autoridades competentes, autoridades de gestédo de cibercrises, pontos de
contacto Unicos em matéria de ciberseguranca (pontos de contacto Unicos) e equipas de resposta a
incidentes de seguranca informética (CSIRT);
b) Medidas de gestao dos riscos de ciberseguranca e obrigacdes de notificacdo as entidades do tipo
referido no anexo | ou Il, bem como as entidades identificadas como entidades criticas nos termos da
Diretiva (UE) 2022/2557;
c¢) Regras e obriga¢c6es em matéria de partilha de informagdes sobre ciberseguranca;
d) Obrigacdes em matéria de supervisdo e execucgao para os Estados-Membros.
Artigo 2. °Ambito de aplicagéo
1. Apresente diretiva aplica-se as entidades publicas ou privadas de um dos tipos referidos no anexo |
ou I, que sejam consideradas médias empresas nos termos do artigo 2.° do anexo da Recomendacao
2003/361/CE, ou que excedam os limiares relativos as médias empresas previstos no n.° 1 desse
artigo, e que prestem 0s seus Sservicos ou exercam as suas atividades na Unido.
O artigo 3., n.° 4, do anexo da referida recomendacédo ndo é aplicavel para efeitos da presente diretiva.
2. Independentemente da dimenséo que tenham, a presente diretiva também se aplica as entidades
de um dos tipos referidos no anexo | ou Il, em que:
a)Os servicos sdo prestados por:
iffornecedores de redes publicas de comunicacdes eletrénicas ou prestadores de servicos de
comunicacdes eletronicas acessiveis ao publico,
ii) prestadores de servicos de confianca,
iiregistos de nomes de dominio de topo e prestadores de servi¢os de sistemas de nomes de dominio;
b)A entidade é o Unico prestador, num Estado-Membro, de um servico que é essencial para a
manutencéo de atividades societais ou econdémicas criticas;
c)Uma perturbacéo do servigo prestado pela entidade possa afetar consideravelmente a seguranga
publica, a protecéo publica ou a saude publica;
Disponivel em: <https://eur-lex.europa.eu//legal-content/PT/TXT/?uri=CELEX%3A32022L2555>
Acesso em: 14 jul. 2024.

116 O EEDS ira: capacitar as pessoas para assumirem o controlo dos seus dados de satde e facilitar o
intercambio de dados para a prestacdo de cuidados de salde em toda a UE (utilizagdo priméria de
dados); promover um verdadeiro mercado Unico para os sistemas de registos de salde eletrdnicos;
proporcionar um enquadramento coerente, fidvel e eficiente em matéria de utilizacdo de dados de
salide para atividades de investigagdo, inovacgao, elaboracéo de politicas e regulamentacao (utilizagao
secundaria de dados)

Disponivel em: https://health.ec.europa.eu//ehealth-digital-health-and-care/european-health-data-
space_pt

Acesso em: 14 jul. 2024.
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Parlamento Europeu aprovaram a criagdo do Espago Europeu de Dados de Saude,
sem fins comerciais, permitindo o compartilhamento de dados de saude em toda
Unido Europeia com o potencial de pesquisa em formato anénimo ou pseuddnimo??’.
Esse espaco permite que os profissionais de salude acessem 0s prontuarios dos
pacientes, desde que haja o devido consentimento, para melhor prestacdo de servigo

de saude, incluindo a telemedicina na Unido Europeia.

Sobre autoridade de controle de dados na Unido Europeia, os Estados-
Membros podem estabelecer uma ou mais autoridades publicas independentes, as
quais serdo responsaveis pela fiscalizacdo e pelo cumprimento das regras
estabelecidas no Regulamento Geral sobre a Protecdo de Dados''®, com o fim de
defender os direitos e liberdades fundamentais dos pacientes da telemedicina no

tratamento dos dados, facilitando assim a livre circulagdo na Uni&o Europeia.

Feita a analise das normas regulatérias no Brasil e na Unido Europeia,
cada qual com as suas peculiaridades, percebemos os grandes desafios quanto a

fiscalizac&o e aplicabilidade das normas. No Brasil, a Resolucdo CFM 2.314/2022 e a

117 Os eurodeputados votaram com 445 votos a favor e 142 contra (39 abstencdes) para aprovar o
acordo interinstitucional sobre a criagdo de um Espaco Europeu de Dados sobre a Saude. Permitira
gue os doentes acedam aos seus dados de saude num formato eletrénico, incluindo de um Estado-
Membro diferente daquele em que vivem, e permitird que os profissionais de saude consultem os
ficheiros dos seus doentes com o0 seu consentimento (a chamada utilizacdo primaria), também de
outros paises da UE. Esses registros eletrbnicos de saude (RES) incluiriam resumos de pacientes,
prescricOes eletronicas, imagens médicas e resultados laboratoriais.

Disponivel em: < https://www.european-health-data-space.com>

Acesso em: 14 jul. 2024.

118 Artigo 51.° Autoridade de controlo

1. Os Estados-Membros estabelecem que cabe a uma ou mais autoridades publicas independentes a
responsabilidade pela fiscalizacdo da aplicacdo do presente regulamento, a fim de defender os direitos
e liberdades fundamentais das pessoas singulares relativamente ao tratamento e facilitar a livre
circulacdo desses dados na Unido («autoridade de controlo»).

2. As autoridades de controlo contribuem para a aplicacéo coerente do presente regulamento em toda
a Unido. Para esse efeito, as autoridades de controlo cooperam entre si e com a Comissdo, nos termos
do capitulo VII.

3. Quando estiverem estabelecidas mais do que uma autoridade de controlo num Estado-Membro,
este determina qual a autoridade de controlo que deve representar essas autoridades no Comité e
estabelece disposicdes para assegurar que as regras relativas ao procedimento de controlo da
coeréncia referido no artigo 63.°, sejam cumpridas pelas autoridades.

4. Os Estados-Membros notificam a Comisséo das disposi¢des do direito nacional que adotarem nos
termos do presente capitulo, até 25 de maio de 2018 e, sem demora, de qualquer alteracao posterior a
essas mesmas disposicoes.

Disponivel em: < https://eur-lex.europa.eu/ /legal-content/PT/TXT/?uri=celex%3A32016R0679>
Acesso em: 14 jul. 2024.
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Lei Geral de Protecao de Dados estao em sintonia no que diz respeito ao tratamento
especial com os dados sensiveis na telemedicina. E na Unido Europeia, guardada as
devidas propor¢cbes dos Estados-Membros, o Regulamento Geral de Protecdo de
Dados também possui regramento especificos em relagdo aos dados pessoais de
saude, incluindo os dados pessoais inerentes da telemedicina. Além desse
regulamento, a Unido Europeia possui um Espaco Europeu de Dados de Saude, o
gue facilita o intercambio de informacfes de saude e conta com o Comité Europeu
para Protecdo de Dados para fiscalizar a aplicacdo do Regulamento Geral de

Protecéo de Dados.

Por fim, na Unido Europeia identificamos que os desafios sdo: auséncia
de norma reguladora especifica sobre o tratamento, manuseio e responsabilizacéo de
dados no Espaco Europeu de Dados de Saude na telemedicina; inexisténcia de
dispositivo especifico da telemedicina na Diretiva 2022/2555 sobre ciberseguranca na
Unido e a inseguranca juridica aos transfronteiricos no que tange ao compartilhamento
de dados de saude do paciente no Espaco Europeu de Dados de Saude, por conta de
caréncia de norma especifica. No Brasil, percebemos que os desafios sdo: incertezas
guanto a responsabilidade dos servicos terceirizados de arquivamento de dados
sensiveis dos pacientes; inseguranca em relagdo ao arquivamento de imagens e
gravacles durante a telemedicina e a falta de dispositivo legal especifico quanto a
possibilidade de acesso as imagens e gravacdes diretamente realizada pelo paciente

da telemedicina.
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CONSIDERACOES FINAIS

Acerca do inicio do regulamento da telemedicina, importante
destacarmos a primeira definicho manifestada no ano 1999 em Tel Aviv, assim
definida como servicos ligados aos cuidados com a saude, realizados por profissionais
da area de saude e utilizando tecnologias de informacao e de comunicacéo (TIC) para
o intercambio de informacdes. Desde aquela época ja se buscava um regramento
uniforme para essa modalidade da medicina tdo importante para todos nés. O avanco
tecnolégico das ultimas décadas foi essencial, motivando assim, o significativo
desenvolvimento normativo para regular a relacdo médico-paciente na telemedicina,

razdo pela qual desenvolvemos o nosso estudo.

O contexto normativo da telemedicina no Brasil se iniciou com a
Resolucdo CFM n° 1.643/2002, através de sete artigos que regulamentaram com
poucos detalhes a telemedicina, a definindo de forma objetiva como uma modalidade
do exercicio da medicina através da utilizacdo de metodologias interativas de
comunicacao audio visual e de dados, com o objetivo de assisténcia, educacao e
pesquisa em saude. Ja obsoleta, essa normativa foi recentemente revogada para a
vigéncia da atual resolugdo. Com o advento da pandemia da Covid-19, houve
aumento exponencial na utilizacdo da telemedicina, de tal modo que o Conselho
Federal de Medicina, através da Resolucdo CFM n° 2.314/2022, definiu e
regulamentou a telemedicina e suas modalidades em todo o territério brasileiro de

forma mais adequada com os devidos avan¢os tecnoldgicos contemporaneos.

A Resolucdo CFM n° 2.314/2022 considera a telessaide como um termo
mais amplo que abrange outros profissionais da saude, enquanto a telemedicina se
trata de uma area especifica da medicina, que se refere a atos e procedimentos
realizados exclusivamente por médicos. A referida resolucao também disciplina sobre
direitos e deveres médicos em consonancia com o Cédigo de Etica Médica e com todo
0 nosso ordenamento juridico, inclusive com a Lei Geral de Protecdo de Dados, o que

ajudou a constituir uma relacdo médico-paciente mais segura.

Ainda nesse contexto normativo, analisamos brevemente a telemedicina
na Unido Europeia, desde o Tratado sobre o Funcionamento da Unido Europeia

(TFUE), sobre importantes consideragdes da Comissao das Comunidades Europeias
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adequadas ao ambiente de prestacOes de servicos de telemedicina na Unido
Europeia. Abordamos as implicacdes previstas da Comunicacdo 356/2004 sobre a
saude em linha, bem como a Comunicacdo 689/2008, sobre os beneficios da
telemedicina para os doentes, os sistemas e a sociedade. Nesse cenario da evolugéo
da telemedicina, trouxemos em destaque da telemedicina na Uni&o Europeia, sobre a
primeira telecirurgia, realizada no ano de 2001, através dos bracos de um robé o entdo
chamado Zeus, concebido pela empresa Computer Motion, para a realizacdo de

operacoOes diretas aos pacientes hospitalizados em Estrasburgo, na Franca.

Tendo como base comparativa, denotamos que as normas especificas
e reguladoras do Brasil e da Unido Europeia possuem regramento genérico no que
diz respeito a pratica das modalidades da telemedicina. No que diz respeito aos
critérios de seguranca da telemedicina, por se tratar de norma mais recente, no Brasil,
a Resolucdo CFM n° 2.341/2022 disciplina com mais detalhes sobre certificacao,
impondo o uso de sistema de registro eletrénico de saude com nivel de garantia de
seguranca 2 (NGS2) no padrédo de chaves publicas brasileiras (ICP-Brasil). De outro
modo, percebemos um desafio na Unido Europeia, que ainda nao possui
regulamentacdo uniforme com detalhes especificos de cada modalidade da
telemedicina, tendo em vista a autonomia de regulagédo que cada Estado-Membro
possui para elaborar a sua norma de telemedicina. Ressalte-se que normas
estabelecidas pelos Estados-Membros devem estar em consonancia com as diretrizes

gerais impostas pela Comisséo da Unido Europeia.

A pandemia da Covid-19 influenciou diretamente no avango da
telemedicina na Unido Europeia e no Brasil. Na Unido Europeia, 0s governos agiram
imediatamente logo no inicio da pandemia, e promoveram o uso de teleconsultas com
legislacdo pertinente a situacao critica e inesperada por todos. No inicio da pandemia,
trés paises da Unido Europeia (Franga, Alemanha e Lituania) permitiam teleconsultas,
desde que os pacientes tivessem realizado a primeira consulta de forma presencial
com os mesmos médicos. Outros seis paises da Unido Europeia (Bélgica, Republica
Checa, Estonia, Hungria, Letdnia e Luxemburgo) comecaram a promover o uso da

teleconsultas através de regimes governamentais obrigatérios.

A época da pandemia, citamos sobre o crescimento da utilizacdo da

telemedicina no Brasil, nas instituicbes de saude publica e privada e denotamos que
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a populagcdo com menos conexao a internet teve menos acesso, gerando assim o

desafio de proporcionar o acesso a saude a toda sociedade.

Mostramos que a implementacéo da telemedicina vem se tornando cada
vez mais comum as pessoas, quer seja na Unido Europeia, quer seja no Brasil. Essa
efetivacdo da telemedicina proporciona diversos beneficios a sociedade. Porém se faz
necessario nos atentarmos aos desafios futuros e os possiveis riscos da telemedicina
gue possamos enfrentar em razdo do crescimento mencionado em nossa pesquisa

no que tange a seguranca do tratamento dos dados sensiveis.

llustramos sobre os direitos dos pacientes na telemedicina na Unido
Europeia e no Brasil e destacamos que em ambos os territorios é direito fundamental
0 acesso a saude, pois o Estado tem o dever de proporcionar 0 acesso a saude. Na
Unido Europeia, € consagrado o direito a salude dos transfronteiricos, conforme
previsto no Tratado Sobre o Funcionamento da Unido Europeia, no artigo 168,
dispondo que a Unido Europeia deve incentivar e cooperar a fim de aumentar os
servicos de saude nas regifes fronteiricas. Os cidadaos na Unido Europeia, como
regra, tém o direito de acesso em qualquer Estado-Membro, assim como o reembolso,

pelo pais de origem, pelos cuidados de saude recebidos no estrangeiro.

No Brasil possuimos o Sistema Unico de Saude, que abrange todo o
territorio nacional, garantindo o direito constitucional a saude, incluindo a telemedicina,
utilizada também nas redes publicas para atender pacientes que possuem
dificuldades de locomocgéo, entre outras modalidades citadas para garantir o acesso
a saude a todos.

Tendo em vista a evolucdo constante da tecnologia e dos avancos
digitais, apontamos a importancia da seguranca no tratamento dos dados pessoais
sensiveis, razdo pela qual medidas de seguranca deveriam de ser habitualmente
adotadas para uso especifico na telemedicina. Tais medidas de seguranca sobre os
dados sensiveis na telemedicina devem de ser adotadas constantemente para
manutencdo e seguranca dessas informacdes. Desse modo podemos prevenir
possiveis vazamentos desses dados tdo importantes para a medicina, e

principalmente para a preservagéo da intimidade do paciente.

Esse desafio sobre a manutencdo da seguranca de dados sensiveis

também se enquadra na preservacdo em um dos direitos fundamentais do paciente,
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e esse direito consagrado deve de ser obrigatoriamente resguardado na Unido

Europeia e no Brasil.

Atualmente n&o existe regulamento técnico e especifico de fiscalizacao.
Possivelmente essa fiscalizacdo poderia ser realizada através de relatorios e
implementacdo constante de novas medidas de seguranca dos responsaveis sobre o
armazenamento e manuseio dos dados sensiveis. Trata-se de algo tdo importante e
nao foi incluido no Regulamento Geral sobre a Protecdo de Dados, na Unido Europeia,

nem na Lei Geral de Protecao de Dados, no Brasil.

Na Unido Europeia o Regulamento Geral de Protecdo de Dados
disciplina acerca do tratamento de dados pessoais e sobre a responsabilidade do
profissional responsavel. A responsabilidade dos dados pessoais esta fundada em
regras basicas por meio de medidas técnicas organizativas, em que o profissional
responsavel deve comprovar a certificacdo adequada para protecdo dos dados
pessoais com o0 objetivo de garantir seguranca ao titular dos dados. Na
responsabilidade conjunta o tratamento de dados se refere as hipéteses que envolvem
dois ou mais responsaveis pelo tratamento dos dados, e devem exercer determinadas

especificacdes definidas em acordo conjunto dos responsaveis.

Além do Regulamento Geral de Protecdo de Dados, a Unido Europeia,
através da Diretiva (UE) 2022/2555, dispbe medidas destinadas a garantir elevado
nivel comum de ciberseguranca em seu territorio, impondo medidas de consecucao a
ciberseguranca e visando melhorias no mercado interno dos Estados-Membros. Essa
diretiva prevé regras e obrigagcbes sobre a partiha de informacbes sobre
ciberseguranca, bem como a respeito de supervisdo e execucao para os Estados-
Membros, incluindo os servi¢cos prestados a saude publica. Tratando de partilha de
informacgdes entre os Estados-Membros na Unido Europeia, mencionamos também
sobre o Espaco Europeu de Dados de Saude, que tem o objetivo de beneficiar o
intercambio de dados de saude para melhor prestacéo de servi¢o de saude, incluindo

a telemedicina na Unido Europeia.

No Brasil, a Lei Geral de Protecdo de Dados impde um dever legal na
seguranca, bem como no tratamento de dados, a fim de garantir a seguranca juridica
nas relagbes que envolvam manuseio e tratamento de dados. A lei define quem s&o
0s agentes de tratamento de dados e diferencia a fungcdo do controlador e operador

de dados, e ambos podem ser constituidos por pessoa natural ou juridica, mas
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possuem atribui¢cbes distintas. O controlador pode ser considerado pessoa fisica ou
juridica, de direito publico ou privado, a quem compete as decisfes que abarcam todo
e qualquer tratamento dos dados pessoais; de outra sorte, o operador também podera
ser pessoas fisica ou juridica, de direito publico ou privado, todavia sua competéncia
esta limitada tdo somente ao tratamento de dados pessoais em nome do controlador,

isto €, esta subordinado as ordens do controlador.

Na telemedicina a funcéo do controlador e operador devem de realizar o
tratamento de dados pessoais sensiveis com base na previsao disposta na Lei Geral
de Protecdo de Dados. Além do tratamento especial, os agentes de tratamento de
dados podem ser responsabilizados por conta de ndo observancia as normas. A Lei
Geral de Protecdo de Dados, em seu artigo 52, prevé sobre a possibilidade de
aplicacdo de sangbOes administrativas pela a Autoridade Nacional de Protecdo de
Dados.

Durante o nosso trabalho, notamos similitude nas normas reguladoras
previstas na Unido Europeia e no Brasil, cada qual com as suas especificidades, e
percebemos o grande desafio quanto a fiscalizacéo e aplicabilidade das normas. No
Brasil, a Resolugdo CFM 2.314/2022 e a Lei Geral de Protecdo de Dados estédo
alinhadas quanto ao tratamento especial que deve de ter com os dados sensiveis na
telemedicina. Na Unido Europeia o Regulamento Geral de Protecdo de Dados também
possui regramento especificos em relacdo aos dados pessoais de saude, incluindo

assim, os dados pessoais inerentes da telemedicina.

Quanto ao tratamento dos dados pessoais, 0 Regulamento Geral de
Protecdo de Dados, nos artigos 26 ao 28, disciplina a responsabilizacdo dos
responsaveis assim como dos responsaveis em conjunto, sendo solidarios os
responsaveis em conjunto. Todavia, os artigos mencionados ndo descrevem
claramente sobre o cabimento da responsabilidade objetiva ou se ha necessidade de
comprovacdo da culpa do responséavel pelo tratamento de dados pessoais, 0 que
enseja uma lacuna no Regulamento Geral sobre a Protecédo de Dados, possibilitando
assim a inseguranca juridica para os contratantes e principalmente para os titulares

dos dados de salde armazenados durante a telemedicina.

No Brasil, no que diz respeito ao tratamento de dados pessoais, a Lei
Geral de Protecdo de Dados, em seu artigo 42, impGe que controlador ou o operador

repare danos causados em razao do exercicio de atividade de tratamento de dados
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pessoais. Esse dano citado, pode ser patrimonial, moral, individual ou coletivo que
viole a legislacéo de protecdo de dados pessoais. Nesse caso, a lei obriga a reparacéo
do dano, podendo aplicar a teoria objetiva existindo também a possibilidade de
aplicacdo da teoria subjetivista, por conta do paragrafo segundo do mesmo artigo,
assim estabelecendo a inversédo do 6nus da prova a comprovacao da culpabilidade

do controlador ou do operador.

A Lei Geral de Protecdo de Dados é omissa no que diz respeito aos
possiveis danos decorrentes com o tratamento e manuseio de dados. Nao disciplina
sobre qual modalidade de responsabilidade civil sera adotada, ndo deixando evidente
se ha aplicacdo da responsabilidade objetiva ou subjetiva. Nesse contexto, devemos
nos atentar ao cumprimento dos deveres no tocante aos parametros gerais do nosso
ordenamento juridico que disciplinam sobre responsabilizacao (Corréa; Cho, 2024),
tendo em vista que a lei ndo reporta sobre vicios ou defeitos na prestacéo de servigcos

do tratamento de dados.

Essa omisséo legal sobre qual modalidade de responsabilidade incide
na Lei Geral de Protecdo de Dados, bem como o Regulamento Geral sobre a Protecao
de Dados. As duas normativas se referem tdo somente a descricdo da conduta dos
responsaveis pelo tratamento dos dados e ndo dispdem a obrigatoriedade da

aplicacao da responsabilidade objetiva ou subjetiva.

Tendo como base todo o regramento brasileiro e os Tratados, Diretivas
e Comunicacdes da Unido Europeia, entendemos, modestamente, que os desafios
em comum a serem superados no Brasil e na Unidao Europeia estdo ligados as
medidas de seguranca relacionadas ao tratamento de dados pessoais sensiveis
manuseados na telemedicina. Para assegurar o direito fundamental consagrado na
Unido Europeia, conforme previsto no artigo 35 da Carta de Direitos Fundamentais, e
no Brasil, previsto no artigo 196 da Constituicdo Federal, se faz importante a
fiscalizagéo do Estado, assim como normas regulamentadoras sobre cibersegurancga
no tratamento de dados pessoais sensiveis na telemedicina, podendo assim

proporcionar o direito a saude a todos.

Sendo assim, podemos finalizar a anélise da tematica sobre os desafios
regulatérios da telemedicina na perspectiva do Direito Comparado ilustrando alguns

tépicos principais da Unido Europeia e do Brasil. Na Unido Europeia identificamos que
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os desafios sdo: omissdes normativas sobre responsabilidade quanto a comprovacao
de culpa dos responséaveis pelos dados; mensuracdo dos danos causados por
vazamento de dados dos pacientes na telemedicina; auséncia de norma reguladora
especifica sobre o tratamento, manuseio e responsabilizacdo de dados no Espaco
Europeu de Dados de Saude na telemedicina; inexisténcia de dispositivo especifico
da telemedicina na Diretiva 2022/2555 - sobre ciberseguranca na Unido Europeia - e
0 desafio sobre a inseguranca juridica aos transfronteiricos no que tange ao
compartilhamento de dados de saude do paciente no Espaco Europeu de Dados de
Saude, tendo em vista que ainda n&o existe norma especifica reguladora assegurando
a transmissdo dos dados de saude entre os Estados-Membros. No Brasil,
identificamos que os desafios sdo: quanto a fiscalizacdo da Autoridade Nacional de
Protecdo de Dados Pessoais, haja vista a grande demanda que existe no Brasil; as
incertezas quanto a responsabilidade dos servicos terceirizados de arquivamento de
dados sensiveis dos pacientes; inseguranca em relacdo ao arquivamento de imagens
e gravacOes durante a telemedicina; lacuna de dispositivo legal especifico quanto a
possibilidade de acesso as imagens e gravacoes diretamente realizadas pelo paciente
da telemedicina; inexisténcia de previsdo legal coibindo possivel mercantilizacdo da
medicina através do uso irrestrito e sem controle da telemedicina e o ultimo desafio
diz respeito ao direito indisponivel a salde no que tange ao acesso universal a todos

os cidadaos brasileiros de forma igualitaria pela telemedicina.
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